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Processo o
Seletivo Requisi¢ao de Proposta (RFP)
\o PRESTACAO DE SERVICOS SUPORTE DE TECNOLOGA DA
INFORMAGAO (TI) E LINK DE ACESSO A INTERNET
07/2024

Posse-GO, 27 de setembro de 2024

REQUISIGAO DE PROPOSTA

OBJETO: Contratagao de pessoa juridica especializada na prestacao de servigos de
tecnologia da informacéao (Tl) e link de acesso a internet, para fins de suporte as
atividades de gestdo desenvolvidas pelo IMED junto a Policlinica Estadual da

Regiao Nordeste - Posse (Policlinica de Posse).

CRONOGRAMA

Eventos Prazos Comentarios

Disponibilizagdo da RFP no

site do IMED 27/09/2024 |AACESSO0 @0s interessados

Todas as duvidas referentes a RFP
deverao ser enviadas por e-mail até a
data limite

Envi.o de Questiona.mentos / 01/10/2024
Pedido de Esclarecimentos Até as 18h

As respostas aos eventuais
Respostas aos 03/10/2024 | questionamentos ou pedidos de
Questionamentos / Pedidos esclarecimentos encaminhados ser&o
de Esclarecimentos divulgadas no sitio eletrénico do IMED:
(https://imed.org.br/editais-policlinica-

de-posse/)

10/10/2024

Envio das propostas tecnica Até 18hs | Data/Hora limite para envio

e comercial e documentagao

Endereco: Av. Juscelino Kubitscheck de Oliveira - St. Buenos Aires, Posse - GO
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Este procedimento é realizado em cumprimento e observancia ao Termo de
Colaboragao firmado entre o IMED e o ESTADO DE GOIAS, por intermédio da
SECRETARIA DE ESTADO DE SAUDE, e & legislacdo que rege os contratos de
gestdo no Estado de Goias, e encontra-se previsto no Regulamento para os
Procedimentos de Compras, Contratacdo de Obras, Contratacdo de Servicos e
Alienacgdes (“Regulamento de Compras”) para o Policlinica Estadual da Regiéao
Nordeste - Posse (Policlinica de Posse), o qual pode ser conferido no site do IMED,
através do seguinte link:

https://poli-posse.org.br/wp-content/uploads/2024/08/REGULAMENTO-
COMPRAS.pdf
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1. APRESENTAGAO

O IMED - INSTITUTO DE MEDICINA, ESTUDOS E DESENVOLVIMENTO € uma entidade sem
fins lucrativos de apoio a gestdo de saude, qualificado pelo Decreto Estadual n°
8.150, de 23 de abril de 2014, como Organizagdo Social de Saude no Estado de
Goias, com sede na Rua Itapeva, n° 202, Conj. 34, Bela Vista, Sdo Paulo/SP, CEP.:
01.332-000 (CNPJ/MF n°. 19.324.171/0001-02).

O IMED se destaca na gestao de servigos e benfeitorias destinados a populagéao e
que atua com exceléncia no desenvolvimento de projetos que proporcionem bem-

estar, saude, cidadania e dignidade as pessoas.

Todo o trabalho é guiado pela busca de uma sociedade mais justa e harmoniosa,
pautado por conceitos como humanizacdo e ética e pelo atendimento sem
distingdes ou classificagdes. O Instituto ndo mede esforgcos para propiciar melhorias
em seu ambiente de trabalho e incrementar performances com o unico objetivo de

proporcionar servigos de grande qualidade aos que deles necessitam.

Dentre seus quadros, o IMED conta com gestores com competéncia e
experiéncia administrava em logistica, recursos financeiros, controle de resultados,
planejamento e organizac&do institucional. Além disso, ha pessoas dedicadas
a assisténcia social junto a parcela mais carente da populacdo, o que confere a
entidade uma visdo sistémica integrada entre exceléncia técnica, otimizagdo de

custos, relacionamento humanizado e responsabilidade social.

Site: http://imed.org.br/
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2. OBJETIVO

O IMED, através desta RFP, torna publico o processo seletivo destinado a
contratagdo de pessoa juridica para PRESTAGAO DE SERVIGOS SUPORTE DE
TECNOLOGA DA INFORMAGAO (TI) E LINK DE ACESSO A INTERNET, para fins
de dar suporte as atividades de gestao desenvolvidas pelo IMED junto a Policlinica
Estadual da Regido Nordeste - Posse (Policlinica de Posse), tendo em conta que o
IMED é a organizagéo social responsavel pelo gerenciamento, operacionalizagéo e
execucao das acgdes e servicos de saude da referida Unidade de Saude, conforme
Termo de Colaboracao firmado com o Estado de Goias, por intermédio de sua
Secretaria de Estado de Saude (Termo de Colaboracédo n°® 94/2024 - SES).

Busca-se com o presente procedimento identificar no mercado um comparativo
técnico e de pregos para o objeto desta RFP e do respectivo processo seletivo que

se alinhe aos objetivos do IMED frente ao Termo de Colaboragao retro mencionado.

3. DA PARTICIPAGAO

Podem participar do presente processo seletivo os interessados que atendam a

todas as condi¢des e exigéncias desta RFP e seus Anexos.

Nao sera admitida neste processo a participagcdo de empresas, na qualidade de

proponentes, que:

a) Estejam reunidas em consércio e seja controladora, coligada ou

subsidiaria entre si, qualquer que seja sua forma de constitui¢cao;

b) Empresas em recuperacao judicial ou em processo de faléncia, sob

concurso de credores, em dissolugao ou em liquidacao;

c) Estejam com o direito de licitar e contratar com a Administracdo Publica

suspenso, ou que por esta tenham sido declaradas inidéneas; e
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d) Estrangeiras que nao funcionem no Pais.

4. INSTRUGOES PARA ELABORAGAO E ENVIO DAS PROPOSTAS

Os proponentes deverao elaborar, de forma distinta, uma proposta técnica detalhada
e uma proposta comercial para o presente processo seletivo, que, conjuntamente,

seréo consideradas como sendo suas propostas.

Para elaboracdo das propostas, deverdo os proponentes observar todos os
elementos contidos nesta RFP, em especial no Termo de Referéncia anexo a este

documento (Anexo I).

As propostas deverdo estar datadas, rubricadas em todas as folhas e, ao final
assinadas, sendo aceitas propostas assinadas eletronicamente com certificacéo
digital.

As propostas deverao ser enviadas, junto com todos os documentos exigidos nesta

RFP, de forma digitalizada, para o seguinte enderecgo eletronico:

Endereco Eletrénico

rfp@poli-posse.org.br

5. PRAZO DE ENVIO DAS PROPOSTAS

As propostas técnica e comercial deverao ser encaminhadas na forma prevista no
item “4” desta RFP, impreterivelmente, até a data e horario previstos no
CRONOGRAMA. Qualquer proposta enviada fora do prazo aqui mencionado sera

desconsiderada.
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O IMED, por mera liberalidade e a seu critério, podera prorrogar o prazo previsto
para entrega das propostas, mediante comunicado a ser disponibilizado no link do

respectivo processo seletivo.

6. DOS PEDIDOS DE ESCLARECIMENTOS

Os interessados em participar do presente processo seletivo poderdo encaminhar
pedidos de esclarecimentos acerca desta RFP, até a data e horario previstos no
CRONOGRAMA, através do envio de e-mail ao endereco eletrénico informado no
item “4” desta RFP.

As respostas  serdao  divulgadas no sitio eletrbnico do IMED

(https://imed.org.br/editais-policlinica-de-posse/), acessando-se o link deste processo

seletivo, passando a fazer parte e integrar esta RFP para todos os fins de direito.

7. JULGAMENTO DAS PROPOSTAS E CONVOCAGAO PARA ASSINATURA
DO CONTRATO

O critério de julgamento das propostas sera o definido no ANEXO | — Termo de

Referéncia.

Serao desclassificadas as propostas:

a) Que nao atendam as exigéncias desta RFP e respectivo processo seletivo;

b) Que n&o apresentem os documentos solicitados, nos termos desta RFP; e

c) Com precos excessivos ou manifestamente inexequiveis.
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Caso sejam detectadas falhas, omissdes ou imprecisbes na proposta e/ou na
documentagao da empresa que apresentou o melhor preco, em respeito ao principio
da economicidade e com base no art. 7°, § 2° e art. 8°, § 1° do Regulamento de
Compras, fica facultado ao IMED solicitar a correcdo da falha, apresentacéo de
documentos faltantes ou solicitar esclarecimentos e/ou documentos adicionais, que
devem ser apresentados pela proponente em até 02 (dois) dias uteis contados da

solicitacao.
O resultado deste processo seletivo sera divulgado no sitio eletrénico do IMED.

A empresa vencedora devera, em até 05 (cinco) dias a contar da convocagao do
IMED, assinar o Contrato ou documento equivalente, bem como apresentar toda a
documentagao complementar eventualmente solicitada. O prazo para a assinatura

do Contrato podera ser prorrogado a critério do IMED ou por acordo entre as Partes.

Caso a empresa vencedora recuse-se ou nao assine o Contrato dentro do prazo
acima estipulado, o IMED podera convocar a segunda colocada ou abrir novo
processo de contratagdo, a critério do IMED e nos termos do Regulamento de

Compras.

8. PRERROGATIVAS DO IMED

Dentre outras prerrogativas previstas nesta RFP e no Regulamento de Compras, o

IMED reserva-se no direito de, a seu exclusivo critério:

a) modificar esta RFP, mediante sua republicagcdo ou publicacdo de

erratas;

b) dilatar o prazo para envio das propostas, bem como postergar e
investir o tempo que for necessario para analise e conversas posteriores

com os proponentes interessados;
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c) a qualquer momento que anteceda a celebragdo do instrumento
contratual, interromper ou cancelar o respectivo processo seletivo, sem
que caibam aos proponentes quaisquer direitos, vantagens,

ressarcimentos ou indenizacdes de qualquer ordem,;

d) solicitar qualquer documentagcdo ou informagéao adicional que julgar
necessaria para fins de analise das propostas e dos proponentes, como
também visando o atendimento das disposi¢des contidas no Regulamento
de Compras, mesmo depois de decorridos os prazos indicados neste

documento;

e) negociar com a empresa vencedora do certame, com o intuito de
reduzir os precos ofertados e apresentar as melhores condi¢gdes de

fornecimento, nos termos do Art. 9°, § 3°, do Regulamento de Compras; e

f) solicitar reunides e visitas técnicas as instalagbes dos proponentes e,

eventualmente, a alguns de seus clientes atuais.

9. ESCOPO

Todas as informagdes relativas ao objeto do processo seletivo encontram-se
dispostas no Anexo | - Termo de Referéncia, o qual devera servir de base minima

para elaboracdo das Propostas Técnica e Comercial dos proponentes.

10. DO CONTRATO E DO SEU PRAZO DE VIGENCIA

As obrigacdes decorrentes do presente processo seletivo serdo formalizadas através
da assinatura de contrato conforme minuta constante no Anexo Ill, do qual fara

parte, independentemente de transcricdo, o Termo de Referéncia desta RFP.
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O Instrumento Contratual objeto deste processo seletivo entrara em vigor na data de
sua assinatura e vigorara pelo prazo previsto no Anexo | — Termo de Referéncia,
sendo certo que sua vigéncia nao podera ultrapassar a data de término do Termo de
Colaboracéao firmado entre o IMED e a SES/GO.

O Contrato podera ser prorrogado, por igual ou diferente periodo, caso o Termo de
Colaboracao seja renovado e desde que haja interesse das partes e seja feito por
escrito, sempre respeitando-se o limite de vigéncia dos respectivos Termos Aditivos

do Termo de Colaboragao.

O contrato podera ser encerrado automaticamente, sem qualquer énus, caso haja

rescisdo do aludido Termo de Colaboragao, independente de qual seja o motivo.

11.PROPOSTAS

1.1 Proposta Técnica

Na proposta técnica o proponente devera descrever os detalhes do servigo ofertado
ou do produto oferecido (neste caso incluindo marca, modelo, funcionalidades e
numero de registro da ANVISA, conforme o caso), e devera considerar minimamente
as condic¢des e especificagdes descritas ndo s6 no escopo contido no Anexo | desta

RFP (Termo de Referéncia), como também em todo o documento.

Todas as informacgbes solicitadas nesta RFP devem ser observadas e
disponibilizadas da forma mais objetiva possivel, providenciando-se, a0 mesmo

tempo, todas as informagdes necessarias para analise da proposta técnica.

1.2 Documentos de Habilitagao

Deverao ser enviados juntamente com as propostas, porém em arquivo separado,

0s seguintes documentos:
10
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a) Inscrigdo no Cadastro Nacional da Pessoa Juridica — CNPJ (a empresa
proponente devera possuir CNAE compativel com objeto desta

contratagao);

b) Ultima alteragdo do Contrato ou Estatuto Social, desde que
devidamente consolidada, ou Contrato e Estatuto de Constituicao

acompanhado da ultima alterac&o contratual;
c) Inscricdo Estadual ou declaragéo de isento;

d) Inscricdo Municipal ou declaracdo de isento, no caso de obras e

servigos;
e) Documentos pessoais dos socios ou dirigentes (RG e CPF);

f) Procuragdo e documentos pessoais (RG e CPF) para o representante
da contratada, quando ndo forem o0s seus sOcios que assinardo o

contrato;

g) Prova de regularidade para com a Fazenda Federal, mediante Certiddo
Conjunta de débitos relativos a Tributos Federais e da Divida Ativa da
Unido, que abranja inclusive a regularidade relativa as contribuicbes

previdenciarias e sociais;

h) Prova de regularidade para com a Fazenda Estadual de Goias,
mediante Certiddo Negativa de Débitos relativos aos Tributos Estaduais,

e do Estado em que tem sua sede;

11
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i) Prova de regularidade para com a Fazenda Municipal, mediante
Certiddo Negativa de Débitos relativos aos Tributos Municipais, no

caso de obras e servicos;

j) Prova de regularidade relativa ao Fundo de Garantia por Tempo de
Servico - FGTS, através da apresentacdao do Certificado de
Regularidade do FGTS - CRF;

k) Prova de regularidade com a Justica do Trabalho.

I) Registros e licengas necessarias para execugao do objeto desta RFP,
especialmente perante o 6rgdo de classe correspondente de sua sede

com o respectivo comprovante de regularidade, quando aplicavel;

m)Documentos que comprovem experiéncia anterior no objeto desta RFP;

e

n) Qualquer outro documento eventualmente requerido no Anexo | —

Termo de Referéncia.

Todos os documentos devem ser emitidos no CNPJ do proponente.

A nao apresentacio da totalidade dos documentos retro na forma requerida ou ainda
a apresentacao de documentos vencidos, podera importar em desclassificacdo da

empresa proponente.

11.3 Proposta Comercial
Para elaboragdo da proposta comercial as seguintes orientacbes devem ser

seguidas:

a) Utilizar o modelo do Anexo Il desta RFP;
12
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b) Todo(s) o(s) prego(s) deve(m) ser expresso(s) em REAIS, em

algarismos e por extenso;

c) O(s) preco(s) deve(m) incluir todos os eventuais dispéndios com
salarios, leis sociais, trabalhistas, acordos e convengdes de trabalhos das
respectivas categorias, custos, despesas, alimentagdo, uniformes,
impostos, taxas e contribuigcdes, relacionados a execugdo do escopo

contratado, sendo estritamente vedado, sob qualquer pretexto, o seu

repasse ao IMED; e

d) O prazo de validade da proposta devera ser indicado e nao podera
inferior a 120 (cento e vinte) dias, contados da data de apresentagdo da

mesma.

12. DISPOSIGOES FINAIS

E facultado ao IMED, em qualquer fase do presente processo seletivo, promover

diligéncias com o fim de esclarecer ou complementar a instrugéo do processo.

Todos os dispéndios feitos pelo IMED reger-se-ao pelos principios basicos da
moralidade e boa-fé, probidade, impessoalidade, economicidade e eficiéncia,
isonomia, publicidade, legalidade, razoabilidade e busca permanente de qualidade,
eficacia e durabilidade, bem como pela adequagdo aos objetivos da entidade e do
Termo de Colaboragao firmado com o Estado de Goias, por intermédio da Secretaria
de Estado da Saude — SES/GO.

Os casos nao previstos nesta RFP ou no Regulamento de Compras para a
Policlinica Estadual da Regiao Nordeste - Posse (Policlinica de Posse), serdo
decididos exclusivamente pelo IMED, com a divulgagao da respectiva decisdo em

seu sitio eletronico.
13
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Integram a presente RFP os seguintes Anexos:
ANEXO | — TERMO DE REFERENCIA;
ANEXO Il - MODELO DE PROPOSTA COMERCIAL; e

ANEXO Il - MINUTA DO CONTRATO.

DONATO LUIZ Assinado de forma

PERILLO:0669036 ¢ %7 PorPONATO

0806 PERILLO:06690360806

14
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ANEXO I

TERMO DE REFERENCIA

1. OBJETO:

Contratacdo de pessoa juridica especializada na PRESTAGAO DE SERVIGOS
SUPORTE DE TECNOLOGA DA INFORMAGAO (Tl) E LINK DE ACESSO a
INTERNET, para fins de suporte as atividades de gestdo desenvolvidas pelo IMED

junto a Policlinica Estadual da Regiao Nordeste - Posse (Policlinica de Posse).
2. DESCRICAO DETALHADA DO SUPORTE DE TI

2.1. DESCRIGAO DOS SERVIGOS

e Disponibilizacdo de 01 colaborador com o cargo de TECNICO EM
TECNOLOGIA DA INFORMAGAO, carga horaria de 44 horas semanais, com
comprovacéao de vinculo CLT, presencialmente na Policlinica de Posse;

e Fornecimento de Servicos de SUPORTE N2 e COORDENACAO DE TI
REMOTO com equipe minima de 2 profissionais disponiveis por telefone e ou
WhatsApp 24 horas por dia 7 dias por semana com comprovacao de vinculo
com a contratada;

e Fornecimento de SUPORTE N2 PRESENCIAL quando solicitado
antecipadamente;

e Fornecimento de ferramenta de monitoramento e gerenciamento remoto, com
portal unificado que incluem: painéis com informacao de todo parque de
maquinas, gerenciamento de inventario incluindo relatérios, monitoramento
remoto de hardware e software, geragcédo de scripts para manutengdo remota
de desktops e servidores, acesso remoto seguro com logs se seguranga e

gravacgao de tela e antivirus para 3 servidores;
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Fornecimento de ferramenta de backup e recuperacéo de desastres remoto,
com rotinas diarias de backup para todos os servidores localizados na clinica,
em formato bare metal e incremental com a possibilidade de restauracao via
internet de forma integral ou arquivos e pastas, sem limitacdo de
armazenamento e retencdo minima de 15 dias;

As atividades devem ser executadas exclusivamente em equipamentos ou

servigos dentro das dependéncias da Policlinica de Posse.

2.2 DESCRIGAO DAS ATIVIDADES

2.2.1 ATIVIDADES DE COORDENADOR EM TECNOLOGIA DA INFORMAGAO

Supervisao direta de uma equipe de profissionais de TI, incluindo técnicos,
administradores de sistemas, engenheiros de rede e outros especialistas. Isso
envolve atribuir tarefas, monitorar o progresso do trabalho, fornecer
orientacdo e feedback, e promover um ambiente de trabalho colaborativo e
produtivo;

Desenvolvimento e implementagédo de uma estratégia de Tl alinhada com os
objetivos organizacionais de longo prazo. Isso inclui a identificacdo de
necessidades de Tl, avaliagdo de tecnologias emergentes, definicdo de metas
e prioridades, e alocagao de recursos;

Supervisdo e coordenagao de projetos de Tl desde o planejamento até a
implementacdo e manutencdo. Isso envolve a definicdo de escopo,
cronograma e or¢gamento do projeto, alocagao de recursos, acompanhamento
do progresso e resolu¢ao de problemas;

Estabelecimento de politicas, procedimentos e padrées de seguranca de TI
para proteger os ativos de informagdo da organizagdo e garantir
conformidade com regulamentacgdes relevantes;

Supervisdo da infraestrutura de Tl da organizagdo, incluindo servidores,

redes, sistemas de armazenamento, dispositivos de seguranga e outros
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recursos de hardware e software. Isso envolve garantir que os sistemas
estejam operacionais, atualizados e seguros;

Avaliacdo de solugdes de tecnologia da informacdo para atender as
necessidades da organizagao. Isso inclui a analise de custo-beneficio, reviséo
de propostas de fornecedores, negociagdo de contratos e coordenacédo de
implementagdes;

Identificagdo e mitigagdo de riscos de seguranca de TI, como ataques
cibernéticos, vazamento de dados e interrupgdes de servico. Isso envolve a
implementacdo de controles de segurancga, treinamento de funcionarios e
resposta a incidentes de seguranca;

Colaboragdo com lideres de negdcios e outras partes interessadas para
entender suas necessidades de Tl e garantir que os sistemas de informagao
suportem efetivamente as operag¢des organizacionais;

Identificacdo das necessidades de treinamento da equipe de Tl e
fornecimento de oportunidades de desenvolvimento profissional para
melhorar as habilidades e conhecimentos da equipe;

Avaliacdo do desempenho da equipe de Tl e dos sistemas de informacgéao
para identificar areas de melhoria e implementar medidas corretivas conforme

necessario.

2.2.2 ATIVIDADES DE TECNICO EM TECNOLOGIA DA INFORMAGAO

Prestar suporte técnico aos funcionarios do hospital para resolver problemas
de hardware, software e rede, tanto presencialmente quanto remotamente.
Isso inclui diagndstico e resolugdo de problemas em computadores,
impressoras, scanners, sistemas de comunicagao etc.;

Realizar manutencao preventiva em equipamentos de Tl, como atualizacéo
de sistemas operacionais, aplicacdo de patches de segurancga, limpeza fisica

de computadores e substituicdo de componentes defeituosos;
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Auxiliar na implantagdo e configuracdo de novos sistemas de informagéo e
aplicativos clinicos, como sistemas de registros eletrénicos de saude (EHR),
sistemas de imagem meédica (PACS), sistemas de laboratorio, etc;
Implementar e manter medidas de seguranga de Tl para proteger os dados do
paciente e garantir conformidade com regulamentagdes de privacidade. Isso
inclui configuragéo de firewalls, antivirus, controle de acesso e monitoramento
de logs de seguranga;
Configurar e gerenciar solugbes de backup para garantir a integridade dos
dados do paciente e a disponibilidade continua dos sistemas criticos em caso
de falha ou desastre;
Manter um inventario atualizado de todos os ativos de Tl do hospital, incluindo
computadores, servidores, dispositivos moveis, software e licengas, e garantir
que os registros estejam em conformidade com as politicas de gerenciamento
de ativos;
Fornecer treinamento e orientacdo aos funcionarios do hospital sobre o uso
adequado de sistemas de TI, praticas de seguranga cibernética e
conformidade com as politicas e procedimentos de TI;
Responder prontamente a emergéncias de TI, como falhas de sistema,
ataques cibernéticos, interrupgcdes de rede ou qualquer outro incidente que
possa afetar a prestacdo de cuidados aos pacientes;
Trabalhar em estreita colaboracdo com equipes clinicas, administrativas e de
seguranga para entender suas necessidades de Tl e garantir que as sistemas
de informagao atendam aos requisitos operacionais e regulamentares;
Pesquisar, avaliar e recomendar novas tecnologias e solugbes de Tl que
possam melhorar a eficiéncia, segurancga e qualidade dos cuidados prestados

pelo hospital.

2.2.3 ATIVIDADES DE GERENCIA DE TECNOLOGIA DA INFORMAGAO

Geréncia de projetos da equipe de tecnologia da informacgao;
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e Alinhamento estratégico entre as tecnologias disponiveis e os objetivos da
direcado do hospital;

o Utilizacdo de ferramentas de monitoramento remoto para acompanhar o
desempenho de sistemas, redes e aplicativos, identificando problemas
potenciais antes que impactem os usuarios finais;

e Manutengdo de um inventario de ativos de Tl remotos, incluindo
computadores, dispositivos moveis, software e licengas, utilizando
ferramentas de gerenciamento de ativos baseadas na nuvem,;

e Gerencia de projetos de Tl a distancia, incluindo o planejamento, execugao e
acompanhamento de projetos de desenvolvimento de software, implantagao
de infraestrutura, migragdes de dados, entre outros;

o Utillizacdo de ferramentas de comunicacdo remota, como e-mail,
videoconferéncia, mensagens instantaneas e plataformas de colaboragao
online, para manter a comunicacdo eficaz com a equipe de Tl e outros
stakeholders;

e Fornecimento de treinamento presencial para usuarios sobre o uso adequado
de sistemas e ferramentas de Tl, boas praticas de seguranga cibernética e
outras habilidades relacionadas a tecnologia;

e Realizagdo de auditorias de seguranga presenciais para identificar
vulnerabilidades fisicas e medidas de segurancga inadequadas nas instalacoes
de Tl da organizacgao;

e Gerenciar atividades com fornecedores de servigos de Tl presencialmente,
como provedores de internet, empresas de manutencdo de hardware, e

outros fornecedores de tecnologia.
2.2.4 ATIVIDADES DE SUPORTE N2

¢ Disponibilidade 24 horas por dia, 7 dias por semana,;
¢ Identificacdo e solugao de problemas complexos em sistemas de Tl, redes

e aplicativos;
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e Resposta imediata a incidentes criticos de segurancga, interrupgdes de
servigo ou falhas de sistemas;

e Configuragdo, otimizagdo e manutengcdo de infraestrutura de rede
complexa, incluindo roteadores, switches, firewalls e balanceadores de
carga;

¢ Planejamento e execugdo de implementagdes e atualizagdes de sistemas
operacionais, aplicativos e software de segurancga, garantindo minima
interrupgao para os usuarios finais;

¢ Implementagdo de sistemas de monitoramento proativo para detectar e
resolver problemas antes que afetem os usuarios finais;

e Coordenacgao e implementacdo de mudancgas complexas em ambientes de
Tl, garantindo que os impactos sejam avaliados e gerenciados
adequadamente;

o Assisténcia especializada para aplicativos de software especificos
utilizados no contexto do hospital, como sistemas de gestdo hospitalar,
PACS (Picture Archiving and Communication System), e sistemas de
informacdes laboratoriais;

¢ Implementagdo e manutencado de politicas de seguranga da informacéao
rigorosas, incluindo protecdo contra ameagas cibernéticas, gerenciamento
de acesso e conformidade com regulamentacgdes relevantes;

¢ Recuperagao de Desastres e Continuidade de Negdcios: Desenvolvimento
e teste de planos de recuperagdo de desastres para garantir a
disponibilidade continua de sistemas criticos em caso de falhas ou
desastres;

e Fornecimento de treinamento especializado para usuarios finais e equipe
de suporte interno, juntamente com a documentagdo completa de
processos e procedimentos de suporte;

e Definicdo e implementagédo de regras de firewall para controlar o trafego

de entrada e saida com base em enderecos IP, portas e protocolos;
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e Acompanhamento continuo do trafego de rede para identificar padrdes,
anomalias ou atividades suspeitas que possam indicar uma violagdo de
seguranca;

e Administragao de listas de permissdes e negag¢des para controlar o acesso
a recursos especificos da rede;

e Aplicagéo regular de patches e atualizagdes de seguranga para garantir
que o firewall esteja protegido contra vulnerabilidades conhecidas;

e Estabelecimento e configuragdo de conexbes VPN para permitir
comunicagdes seguras entre redes remotas ou usuarios remotos;

e Realizagdo de auditorias peridodicas de seguranga para avaliar a eficacia
das politicas de firewall e identificar areas de melhoria;

e Diagnostico e resolucao de problemas relacionados ao firewall, incluindo
bloqueios de trafego indevidos, falhas de conexédo e outras questdes de
seguranga;

e Desenvolvimento e implementagcdo de politicas de seguranca
abrangentes, alinhadas com os requisitos de conformidade e as melhores
praticas do setor;

e Coleta e analise de logs de firewall para monitorar atividades de rede,
detectar possiveis ameacas e facilitar investigagdes de seguranca;

e Oferecimento de treinamento e conscientizacdo em segurancga cibernética
para funcionarios, ajudando a garantir o uso adequado do firewall e a
protecao dos recursos de rede;

e Criagdo e configuragdo de novas maquinas virtuais para suportar
diferentes cargas de trabalho e aplicativos;

e Implantagdo e gerenciamento de contéineres utilizando tecnologias como
LXC (LinuxContainers) ou Docker, para fornecer ambientes isolados e
eficientes para aplicativos;

e Acompanhamento do uso de CPU, memoria, armazenamento e largura de
banda das VMs e contéineres para garantir um desempenho adequado e

detectar possiveis gargalos;
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¢ Implementagdo de politicas de backup automatizadas para proteger os
dados das VMs e contéineres, juntamente com procedimentos de
restauracao em caso de falha ou perda de dados;

e Configuragcdo e gerenciamento de armazenamento de dados, incluindo
armazenamento local, armazenamento em rede (NFS, CIFS) e
armazenamento em bloco (iISCSI, FC);

e Configuragado de clusters Proxmox para alta disponibilidade, garantindo
que as VMs e contéineres continuem funcionando mesmo em caso de
falha de hardware ou software;

e Aplicacdo de patches de seguranga e atualizagbes de software para
manter o Proxmox e seus componentes atualizados e protegidos contra
vulnerabilidades conhecidas;

¢ Integragdao do Proxmox com sistemas de monitoramento de terceiros para
obter insights detalhados sobre o desempenho e a integridade do
ambiente virtualizado;

e Implementagdao de scripts e ferramentas de automacao para simplificar
tarefas repetitivas, como provisionamento de VMs, configuragdo de redes
e gerenciamento de backups;

e Realizagdo de auditorias periodicas de seguranga e conformidade para
garantir que o ambiente Proxmox atenda aos padrbes e regulamentagdes
de seguranca relevantes;

e Instalagdo inicial do Windows Server em hardware fisico ou virtual,
incluindo configuragdo de paréametros basicos como nome do servidor,
configuragdes de rede e ativagao de licengas;

e Criagao, modificagcdo e exclusado de contas de usuario e grupos locais ou
integrados ao dominio, juntamente com a atribuicdo de permissdes e
politicas de seguranca;

e Configuracdo de politicas de grupo para padronizar configuracbes de
seguranga, permissoes, configuragoes de desktop e outras configuragdes

para usuarios e computadores em um ambiente de dominio;
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e Implantagdo e configuracdo de servigcos de rede como DHCP (Dynamic
Host Configuration Protocol), DNS (Domain Name System), Active
Directory, File Services, Print Services, entre outros;

¢ Monitoramento do desempenho do servidor, diagnéstico de problemas de
hardware ou software, e aplicagdo de corregdes e atualizagbes de
seguranca;

e Configuracdo e manutengdo de volumes de armazenamento, discos
rigidos, RAID (Redundant Array of Independent Disks) e sistemas de
arquivos para garantir a disponibilidade e integridade dos dados;

¢ Implementagao de politicas de backup automatizadas para proteger dados
importantes

e e garantir a capacidade de recuperagao em caso de falha de hardware,
corrupgao de dados ou desastres;

e Implementagdo e manutencdo de medidas de segurancga, incluindo
configuracdo de firewalls, politicas de senha, controle de acesso,
criptografia e auditorias de seguranca;

e Configuracdo e gerenciamento de servigos de terminal para fornecer
acesso remoto a aplicativos e desktops, garantindo seguranga e
desempenho adequados;

e Realizagdo de auditorias periddicas para garantir a conformidade com
politicas internas, regulamentagcbes governamentais e padrdoes de
seguranga da industria;

e Desenvolvimento de plano de implantacdo de rede que leve em
consideragdo a cobertura necessaria, capacidade, seguranga e
compatibilidade com dispositivos existentes;

¢ |Instalacao fisica dos pontos de acesso Wi-Fi em locais estratégicos para
garantir uma cobertura eficaz em toda a area desejada;

e Definicdo e configuragdo de multiplos SSIDs para segregacao de trafego,
oferecendo diferentes niveis de acesso e seguranga para diferentes

grupos de usuarios;
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e Implementagdo de protocolos de seguranca Wi-Fi, como WPA2-PSK (Wi-
Fi Protected Access 2 - Pre-Shared Key) ou WPAS3, para proteger a rede
contra acesso n&o autorizado;

e Configuracdo de métodos de autenticagcdo, como WPA2-Enterprise ou
WPAS- Enterprise, para autenticar usuarios através de um servidor de
autenticagdo centralizado, como RADIUS (Remote Authentication Dial-In
User Service);

e Configuracao de servidores DHCP (Dynamic Host Configuration Protocol)
para atribuir enderecgos IP de forma dindmica aos dispositivos conectados
a rede sem fio;

e Monitoramento continuo do desempenho da rede sem fio, incluindo
laténcia, largura de banda, interferéncia e niveis de sinal, para garantir
uma experiéncia de usuario otimizada

e Implementacdo de politicas de QoS (Quality of Service) para priorizar
determinados tipos de trafego de rede, como voz sobre IP (VoIP) ou
streaming de video, garantindo uma qualidade de servigo consistente;

e Aplicacdo regular de atualizagdes de firmware e patches de seguranga nos
pontos de acesso e controladores de rede sem fio para garantir a
estabilidade e seguranca da infraestrutura;

e Realizacdo de auditorias periddicas de seguranga para identificar e corrigir
potenciais vulnerabilidades na configuragcéo da rede sem fio;

¢ Desenvolvimento de uma arquitetura de rede que atenda as necessidades
da organizagdo, considerando fatores como tamanho, localizagéo
geografica, requisitos de largura de banda e seguranga;

e Instalagao fisica e configuracdo de dispositivos de rede, como switches,
roteadores, firewalls, pontos de acesso sem fio (APs) e servidores de rede;

e Atribuicdo de enderecos IP estaticos ou dindmicos aos dispositivos de
rede, configuracdo de servidores DHCP (Dynamic Host Configuration
Protocol) e implementagcéo de politicas de gerenciamento de enderecgos
IP;
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e Divisdo da rede em sub-redes logicas ou VLANs (Virtual LANs) para
melhorar o desempenho, seguranca e eficiéncia do trafego de rede;

e Implementagdo e configuracdo de servigos de rede essenciais, como DNS
(Domain Name System), DHCP, NAT (Network Address Translation), VPN
(Virtual Private Network) e servidor de arquivos;

e Configuragdo de politicas de acesso para controlar quem pode acessar
recursos de rede, implementacdo de firewalls para proteger contra
ameagcas externas e internas, e configuracdo de sistemas de deteccéo e
prevencgao de intrusdes (IDS/IPS);

e Monitoramento continuo do trafego de rede, uso de largura de banda,
laténcia e outros indicadores de desempenho para identificar problemas e
otimizar a rede;

¢ Inventario e monitoramento de dispositivos de rede, incluindo switches,
roteadores, firewalls, APs, servidores e dispositivos de rede de terceiros;

e Implementagdo de politicas de backup regulares para configurar os
dispositivos de rede e os arquivos de configuragdo dos dispositivos,
garantindo a rapida recuperagdo em caso de falha ou erro de
configuracgéao;

e Realizagdo de auditorias regulares de seguranga e conformidade para
garantir que a rede esteja em conformidade com politicas internas,
regulamentagdes governamentais e padrées do setor;

e Avaliacédo das necessidades da organizacgao e identificacdo dos servigos e
cargas de trabalho adequados para migrar para a nuvem,;

e Pesquisa e selecdo de um provedor de servicos em nuvem que atenda
aos requisitos de negdcios da organizagédo, levando em consideragao
fatores como custo, desempenho, seguranga e conformidade;

e Configuragdo e provisionamento de recursos de computagao,
armazenamento, rede e outros servigos necessarios na plataforma de
nuvem escolhida;

e Migracdo ou implantacdo de aplicativos na infraestrutura de nuvem,

garantindo compatibilidade, desempenho e seguranga adequados;
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Implementagdo de politicas de seguranga para proteger os dados e
aplicativos na nuvem, incluindo configuracdo de firewalls, controles de
acesso, criptografia e monitoramento de ameacas;

Integracdo dos servigos em nuvem com sistemas e aplicativos existentes
na infraestrutura local, garantindo interoperabilidade e continuidade
operacional;

Configuragao de servigos de gerenciamento de identidade e acesso (IAM)
para controlar e monitorar 0 acesso aos recursos na nuvem, incluindo
autenticagao multifatorial e controle de acesso baseado em fungéo;
Implementagcdo de ferramentas de monitoramento para acompanhar o
desempenho dos servicos em nuvem, identificar gargalos e otimizar a
utilizacao de recursos;

Configuragdo de politicas de backup e recuperacdao de dados para
proteger contra perda de dados e garantir a disponibilidade continua dos
Servicos em nuvem;

Treinamento de funcionarios para garantir que eles estejam familiarizados
com os servigos em nuvem, suas funcionalidades e melhores praticas de

uso.

FUNGOES DA FERRAMENTA DE GERENCIAMENTO  /
MONITORAMENTO DE RECURSOS DE TI

e Gerenciamento centralizado via portal com todas as ferramentas disponiveis

centralizadas (gerenciamento remoto, antivirus, gerador de scripts, acesso

remoto, monitoramento de hardware);

e Monitoramento continuo do desempenho do sistema, incluindo CPU,

memoria, disco, rede e outros recursos, permitindo a detecgao precoce de

problemas de desempenho;

e Geracao de alertas e notificagdes em tempo real para eventos criticos, como

falhas de sistema, problemas de segurancga, indisponibilidade de servigo e

outros eventos importantes;
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e Automatizagdo do processo de aplicacdo de patches de seguranga e
atualizagcbes de software em dispositivos monitorados, ajudando a garantir
que os sistemas estejam sempre atualizados e protegidos;

e (Capacidade de acessar dispositivos remotamente para solu¢gao de problemas,
configuracdo de sistemas, instalagdo de software e outras tarefas de
manutencido sem a necessidade de intervencéo fisica no dispositivo;

e Manutengao de um inventario completo de ativos de TI, incluindo detalhes
como hardware, software instalado, configuracbes do sistema e histérico de
manutencao;

e Implementacédo de recursos de seguranga, como criptografia de dados,
autenticagdo de dois fatores, controle de acesso baseado em fungdo e
auditorias de seguranga para proteger os dados do cliente e garantir a
conformidade com regulamentacgdes;

e Geracéao de relatérios detalhados sobre o desempenho do sistema, utilizagao
de recursos, histérico de alertas, conformidade de seguranga e outros
aspectos importantes da infraestrutura de TI;

e Integracdo com outras ferramentas e sistemas de gerenciamento de TI, como
sistemas de ticketing, ferramentas de monitoramento de rede e sistemas de
gerenciamento de servigcos de Tl (ITSM), para facilitar processos e fluxos de
trabalho;

e Automatizacao de rotinas de manutencado e administracdo de TI, permitindo
que tarefas repetitivas sejam executadas de forma programada e eficiente,
reduzindo a carga de trabalho manual;

e Oferecer visdo geral das métricas de desempenho e saude do sistema;

e Apresentar graficos e widgets personalizaveis para monitoramento em tempo
real;

e Listar e categorizar alertas e notificagdes criticas;

e Permitir a rapida identificagcao e resolucao de problemas de infraestrutura;

e Exibir o status das atualizacbes de software e patches aplicados nos

dispositivos monitorados;
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e Facilitar o gerenciamento proativo das atualiza¢gdes de seguranga e corregoes
de bugs;

e Apresentar lista detalhada de todos os ativos de Tl monitorados;

e Permitir a organizacao e filtragem por tipo de dispositivo, status e outras
métricas relevantes;

e Fornecer uma visdo geral das medidas de seguranca implementadas e do
status de conformidade;

e Destacar possiveis vulnerabilidades e areas de melhoria na seguranga da
infraestrutura de TI;

¢ Incluir detalhes como fabricante, modelo, especificagdes técnicas e numero
de série;

e Listar todos os programas de software instalados nos dispositivos
monitorados;

e Manter registro completo de todos os dispositivos de hardware monitorados;

e Fornecer informacbes sobre versdes, licencas, datas de instalacdo e
atualizagdes disponiveis;

e Bloqueio de acesso a sites maliciosos, phishing, conteudo inapropriado ou
nao relacionado ao trabalho para proteger os usuarios contra ameacas e
garantir a conformidade com as politicas da empresa;

e Verificacdo de arquivos baixados e sites visitados em busca de malware,
virus, ransomware e outras ameacgas cibernéticas, prevenindo infec¢des e
ataques de malware;

e Deteccdo e bloqueio de ameagas avangadas, incluindo ataques de dia zero,
botnets, ataques de phishing sofisticados e outros tipos de ameacgas
cibernéticas;

e Monitoramento e controle do uso de aplicativos e protocolos de rede, evitando
atividades maliciosas e vazamento de dados;

e Bloqueio de acesso a URLs maliciosos ou suspeitos com base em listas de

URLs conhecidas de fontes confiaveis ou comportamento suspeito;
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Inspecgéao de trafego criptografado para identificar e bloquear ameacgas ocultas
em conexdes HTTPS, protegendo contra-ataques de malware que usam

criptografia para evadir a detecgao.

2.2.6 FUNCIONALIDADE DA FERRAMENTA DE BACKUP REMOTO

Permite fazer backup de dados de dispositivos locais, como computadores
Windows, servidores Windows, servidores Linux e VMs Vmware/Hyper-V
diretamente para um NAS Synology;

Oferece suporte para fazer backup de dados de aplicativos especificos, como
Microsoft Exchange, Microsoft SQL Server, Microsoft Office 365, G Suite e
SharePoint;

Fornece suporte para fazer backup de maquinas virtuais VMware e Hyper- V,
permitindo a prote¢cao de VMs hospedadas em ambientes virtuais;

Permite restaurar arquivos individuais, pastas, e-mails, bancos de dados e
outros itens de backup sem a necessidade de restaurar todo o backup;
Realiza verificagbes regulares de integridade nos backups para garantir que
os dados estejam protegidos e nao tenham sido corrompidos;

Permite configurar agendamentos flexiveis para executar backups
automaticos em horarios especificos, garantindo que os dados estejam
sempre protegidos e atualizados;

Permite configurar politicas de retengdo de dados para controlar por quanto
tempo os backups sao mantidos, ajudando a cumprir requisitos de
conformidade e economizar espag¢o de armazenamento;

Oferece recursos de monitoramento em tempo real e geragcédo de relatérios
para acompanhar o status dos backups, identificar problemas e garantir que

os backups estejam sendo executados conforme o esperado.

. LINK DE ACESSO A INTERNET VIA SATELITE
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Contratacdo de Servicos de tecnologia para a Implementagdo, Operagéo e

Manutengdo de 01 (um) Link de acesso a internet satélite IP DEDICADO para a

BACKUP, 100Mbps compartilhado, com disponibilidade 24 (vinte e quatro) horas por

dia, durante 07 (sete) dias da semana, a partir de sua contratacdo até o término do

contrato, mediante implantagdo do link a ser instalado no local a ser indicado na

Policlinica de Posse.

Link de Internet Satélite velocidade de 100Mbps (Mega bits por segundo).

Caracteristicas Minimas

Garantia de conexao 24 horas por dia e 7 dias por semana;

Velocidade de link de conexao a internet de no minimo 100Mbps;

IP Dedicado;

Suporte Técnico para o Link, devera ser prestado com prazo maximo de 04

horas para solugao de problemas, apos a abertura do chamado técnico;

Servigos de Suporte e Manutengao

Em caso de indisponibilidade dos links causada por defeitos nos materiais,
rompimento, defeitos em fusdes ou outros problemas de natureza fisica, os
links afetados deverao ser restabelecidos em, no maximo, 4 (quatro) horas;
Durante e vigéncia do contrato, devera ser disponibilizado um numero de
telefone que possibilite um atendimento de 24 (vinte e quatro) horas/dia, 7
(sete) dias por semana, para eventuais chamados técnicos. Este numero
atuara como central de atendimento das ocorréncias do servigo; as ligacoes
para ele efetuadas;

A abertura dos chamados técnicos podera ser efetuada por toda a Equipe de
Tl (Tecnologia e Informagdo) e o seu fechamento ficard condicionado ao

aceite daquele departamento.
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4. PRAZO ESTIMADO DE INiCIO DOS SERVIGOS: EM ATE 05 DIAS CONTADOS
DA ASSINATURA DO CONTRATO

5. PRAZO DE VIGENCIA DO CONTRATO: 22/01/2025

6. CRITERIO DE JULGAMENTO DAS PROPOSTAS: Menor preco global anual
(mensal + taxa de instalag&o)

7. EXPERIENCIA ANTERIOR: Devera a proponente comprovar experiéncia na
execugao do objeto da RFP e deste Termo de Referéncia, sendo certo que tais
documentos deverao ser apresentados juntamente com os documentos de

habilitacdo, sob pena de desclassificagao.

8. DO PAGAMENTO

Servigos: Os pagamentos serdo realizados até o dia 15 do més subsequente a
prestacdo dos servigos, mediante emissdao e entrega da respectiva nota fiscal e
relatério mensal de atividades, e desde que o IMED tenha recebido o repasse do
Estado de Goias o valor do custeio/repasse correspondente ao més em que 0s

servigos foram prestados, do que o proponente, desde ja, fica ciente e concorda.
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ANEXO Il

MODELO DE PROPOSTA COMERCIAL

AO
IMED - Instituto de Medicina, Estudos e Desenvolvimento

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta Comercial para atender a
Requisicdo de Oferta RFP 07/2024 para a prestagao de servigos de tecnologia da
informacao (TI) e link de acesso a internet, voltado para dar suporte as atividades
de gestdo pelo IMED junto a Policlinica Estadual da Regido Nordeste - Posse

(Policlinica de Posse).

A - DADOS DO FORNECEDOR

Razao Social:

CNPJ/CPF:

Inscricao Estadual:

Endereco:

Telefone:

E-mail:

Contato:

Dados Bancarios:

B — PROPOSTA DE PRECOS

Descricao Detalhada do Objeto: Valor Mensal

Servicos de suporte em Tl, nos termos do
Anexo | - TERMO DE REFERENCIA

R$

32

Endereco: Av. Juscelino Kubitscheck de Oliveira - St. Buenos Aires, Posse - GO
CEP: 73900-000 | Tels.: (62) 99696-5731 - (62) 3181-0380




POSSE

GDVEF!NG’DE

. Policlinica 5 t 55;’- W
SUS RN s om e
Wi Sude e ;
O ESTADO GUE DA CERTO
Contratagao de 01 (um) Link de Internet Satélite RS
IP FIXO de 100Mbps (Mega bits por segundo).
R$

Taxa de Instalagéo (Preco Unico)

Preco Total Mensal (com Impostos):

R$

A validade da proposta é de 120 (cento e vinte) dias a contar de sua apresentagao.

O preco ofertado inclui todos os custos e despesas diretos ou indiretos inerentes a

completa execugdo do objeto, incluindo custos de pessoal, encargos trabalhistas,

previdenciarios, securitarios, impostos e tributos de qualquer natureza.

O proponente declara aceitar e cumprir com todos os requisitos da RFP, e que os
precos propostos contemplam todas as atividades e obrigagbes previstas no Anexo |

— Termo de Referéncia da RFP, sendo que nenhum valor adicional sera cobrado do

IMED pelas mesmas.

Local e data.

Representante Legal
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ANEXO Il

MINUTA DO CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS Ne XX/20XX

QUADRO RESUMO

A) PARTES

(i) Contratante:

IMED - Instituto de Medicina, Estudos e Desenvolvimento
CNPJ/MF n°

Endereco:

(ii) Contratada:

Nome:

CNPJ/MF n°

Endereco:

B) OBJETO:

C) PRAZO DE VIGENCIA: até 22/01/2025.

D) INiCIO DA PRESTAGAO DOS SERVIGOS: até 05 (cinco) dias contados da assinatura
do Contrato.

E) PRECO MENSAL DO CONTRATO: R$ ( ).

F) RESPONSAVEL TECNICO DA CONTRATADA:

Endereco: Av. Juscelino Kubitscheck de Oliveira - St. Buenos Aires, Posse - GO
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G) MULTAS APLICAVEIS A CONTRATADA:

G.1: Para falhas que ndo estiverem contempladas em SLA no Anexo |, a critério da CONTRATANTE,
serd aplicada Adverténcia ou Multa de RS 1.000,00 (mil reais) por infragdo contratual ou legal
cometida, até a 102 infracdo ocorrida dentro de um mesmo més, sendo que este valor serd
dobrado a partir da 112 infracdo dentro do mesmo més. Caso a infragdo nao seja corrigida até o
més subsequente, a CONTRATADA estara sujeita a novas penalidades pela mesma infracdo no
més seguinte, até que sejam sanadas;

G.2: de 1% (um por cento) do preco mensal dos Servigos por cada dia de atraso.

H) COMUNICAGAO ENTRE AS PARTES:
1) Para a CONTRATANTE:

- Nome:
- E-mail:

- Telefone: (_)

2) Para a CONTRATADA:
- Nome:

- E-mail:

- Telefone: (__)

1) Anexos:

(a) Anexo | - Termo de Referéncia;
(b) Anexo Il - Proposta Comercial; e
(c) Anexo Il - Proposta Técnica.

Considerando que a referida contratacdo se faz necessaria para fins de dar suporte as atividades de
gestao desenvolvidas pelo IMED junto a Policlinica Estadual da Regido Nordeste - Posse (Policlinica de
Posse) tendo em conta que a CONTRATANTE é a organizacdo social responsavel pelo gerenciamento,
operacionalizacdo e execucdo das acGes e servicos de saude da referida Unidade de Saude, conforme
Termo de Colaboragdo firmado com o Estado de Goids, por intermédio de sua Secretaria de Estado
de Saude (Termo de Colaboragdo n? 94/2024 - SES).

Pelo presente instrumento e na melhor forma de direito, as Partes qualificadas no Item A do
QUADRO RESUMO tém entre si justo e acordado, o presente Contrato de Prestacdo de Servigos
(“Contrato”), em conformidade com as seguintes clausulas e condi¢Ges, bem como pela legislagédo
vigente, e que mutuamente outorgam, aceitam e se obrigam a cumprir, por si e seus eventuais
sucessores.

CLAUSULA | - OBJETO DO CONTRATO
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1.1. - E objeto do presente Contrato a prestacdo pela CONTRATADA & CONTRATANTE dos servigcos
descritos no ltem B do QUADRO RESUMO (“Servigos”), em carater autdbnomo e nao exclusivo, conforme
e nos termos deste Contrato e seus Anexos listados no Item | do QUADRO RESUMO.

1.2. - Em caso de divergéncias na interpretacdo ou aplicagdo entre os termos e condi¢Ges do
presente Contrato e os termos e condi¢cdes dos anexos, prevalecerao, para todos os fins e efeitos de
direito, os termos e condi¢des previstas no Contrato. Em caso de divergéncias na interpreta¢do ou
aplicacdo entre os termos e condicdes dos anexos, prevalecerdo, para todos os fins e efeitos de
direito, os anexos na ordem em que estdo listados acima.

1.3. - Outras atividades que forem correlatas e/ou complementares a efetiva prestacdo dos Servicos
ora contratados também integram o objeto desta clausula, ainda que ndo mencionadas
expressamente.

1.4. - Os Servicos ora contratados deverdo ser prestados com estrita observancia a legislacao
pertinente ora vigente. A CONTRATADA assegura para todos os fins que, estd apta e em
conformidade legal para a execucdo do presente Contrato, bem como que possui todas as licencas,
autorizagOes, registros, certidoes e certificados necessdrios para o fornecimento do seu objeto,
atendendo a todos os requisitos legais.

1.5. — A CONTRATADA declara ter ciéncia de que a CONTRATANTE exerce atividade essencial a
saude publica e que os Servicos objeto deste Contrato sdo essenciais ao atendimento de tal
finalidade e, portanto, a CONTRATADA ndo podera suspender a execu¢do de suas obrigacGes
contratuais sob qualquer hipdtese.

1.6. - ACONTRATADA declara ter considerado na formacgdo de seus pregos as caracteristicas do local
onde serdo prestados os Servicos, bem como das condi¢cdes que poderao afetar o custo, o prazo e a
realizacdo dos mesmos. Declara, ainda, ter analisado detalhadamente a natureza e as condic¢des das
localidades onde os Servigos serao prestados, inclusive no que se refere as vias e rotas de acesso,
dados topograficos, localizacdo, adequacdo das localidades, condicdes ambientais locais, clima,
condicGes meteoroldgicas, geoldgicas, infraestrutura dos locais passiveis, sendo os precos ofertados
pela CONTRATADA suficientes para a perfeita presta¢do dos Servigos.

CLAUSULA Il - GARANTIAS E RESPONSABILIDADES

2.1 - Serdo de integral responsabilidade da CONTRATADA todos os O6nus e encargos trabalhistas,
tributarios, fundidrios e previdenciarios decorrentes dos Servigos objeto deste Contrato, assumindo a
CONTRATADA, desde ja, todos os riscos de eventuais reclamacdes trabalhistas e/ou tributarias e/ou
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autuacbes previdencidrias que envolvam seus contratados, empregados, subcontratados e
prepostos, ainda que propostas contra a CONTRATANTE ou quaisquer terceiros, comprometendo-se
a CONTRATADA a pedir a exclusdo da lide da CONTRATANTE, bem como arcar com todos os custos
eventualmente incorridos pela mesma em virtude das reclamag¢des em tela.

2.2 - Responsabiliza-se a CONTRATADA, também, por todas as perdas, danos e prejuizos causados
por culpa e/ou dolo comprovado de seus contratados, empregados, subcontratados e prepostos na
execucdo deste Contrato, inclusive por danos causados a terceiros.

2.3 - Caso a CONTRATANTE seja notificada, citada, autuada, intimada ou condenada em decorréncia
de quaisquer obrigacGes fiscais, trabalhistas, tributarias, previdencidrias ou de qualquer natureza,
atribuiveis a CONTRATADA, ou qualquer dano ou prejuizo causado pela mesma, fica a
CONTRATANTE desde ja autorizada a reter os valores pleiteados de quaisquer pagamentos devidos a
CONTRATADA, em decorréncia deste ou de outros Contratos firmados entre as partes, bem como
utilizar tais valores para compensar os custos eventualmente incorridos pela CONTRATANTE.

2.4 - A comprovagao do cumprimento pela CONTRATADA e pelos seus subcontratados dos encargos
sociais e trabalhistas e todos os 6nus de seu pessoal empregados para a execugao dos Servigos é
condicdo para o recebimento dos pagamentos devidos sob este Contrato pela CONTRATADA.

CLAUSULA III - OBRIGAGOES DA CONTRATADA

3.1 - Além de outras obrigacGes expressamente previstas neste Contrato e na legislacdo vigente,
obriga-se a CONTRATADA a:

a) fornecer profissionais qualificados para a execug¢do dos Servigos, bem como disponibilizar outros
para a cobertura ou substituicdo dos mesmos, na hipétese de impedimento daqueles;

b) obedecer as normas de seguran¢a e de higiene do trabalho e aos regulamentos internos da
CONTRATANTE, inclusive para que a prestacdo dos Servicos ora contratados ndo interfira na rotina
de trabalho existente dentro das dependéncias da CONTRATANTE;

c) fazer com que seus contratados, empregados, subcontratados e prepostos usem uniforme
adequado e estejam identificados com crachd no desenvolvimento de suas atividades, em
conformidade com as normas internas da CONTRATANTE e incluindo no crachd a terminologia
“Secretaria de Estado da Saude de Goids”, bem como, os logotipos do SUS e do Hospital em
conformidade com o Manual de Identidade Visual do Governo do Estado de Goids vigente no
momento da prestacdo dos Servigos;
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d) substituir imediatamente qualquer contratado, empregado, subcontratado ou preposto que, a
critério exclusivo da CONTRATANTE, seja considerado inadequado;

e) indicar responsavel técnico para execu¢do dos Servicos no momento em que estes forem
iniciados;

f) executar os Servicos ora contratados com zelo e eficiéncia e de acordo com os padrdes e
recomendacgdes que regem a boa técnica;

g) obedecer e fazer cumprir a legislacdo pertinente a prestacdo dos Servigos ora contratados;

h) cumprir tempestivamente o recolhimento de todos os encargos trabalhistas, previdenciarios e
securitarios de acordo com as leis vigentes, referentes aos seus contratados, empregados,
subcontratados e prepostos ou mesmo alocados para a execugao dos Servicos objeto deste Contrato;

i) cumprir tempestivamente o recolhimento de todos os impostos, taxas e contribuigdes
concernentes a execuc¢do dos Servigos objeto deste Contrato;

j) submeter a aprovagao prévia e por escrito da CONTRATANTE a intengdo de subcontratar, total ou
parcialmente, os Servicos objetos deste Contrato;

k) prestar todas as informacgdes e apresentar todos os relatdrios solicitados pela CONTRATANTE, em
até 5 (cinco) dias a contar da respectiva solicita¢do;

I) fornecer ao seu pessoal utilizado na prestacdo dos Servicos todo o material, ferramentas,
equipamentos, insumos, EPIs e tudo o que for necessdario para a completa prestagao dos Servigos,
sem 6nus para a CONTRATANTE;

m) refazer ou corrigir imediatamente qualquer parte dos Servicos executados em desacordo com o
estabelecido neste Contrato e na legislacdo vigente, ou de forma insatisfatéria ou sem qualidade; e

n) manter sob sua guarda, pelo periodo de 5 (cinco) anos, todos os registros e documentos técnicos e
contdbeis relativos a execucdo dos Servicos prestados.

CLAUSULA IV - OBRIGAGOES DA CONTRATANTE

4.1 - Além de outras obrigacbes expressamente previstas neste instrumento, obriga-se a
CONTRATANTE a:

a) efetuar o pagamento das faturas apresentadas observando os prazos e condicGes
estabelecidos neste Contrato;
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b) comunicar em tempo habil a CONTRATADA, a ocorréncia de fato impeditivo, suspensivo,
extintivo ou modificativo a execuc¢do dos Servicos; e
c) assegurar aos contratados, empregados, subcontratados e prepostos da CONTRATADA o

acesso as informacdes e equipamentos necessarios para prestacdo dos Servicos contratados e aos
locais onde os mesmos serdo executados.

CLAUSULA YV - PREGOS, REAJUSTE E CONDIGOES DE PAGAMENTO

5.1. - Pela integral execucdo dos Servicos sera pago o preco especificado no ITEM E do QUADRO
RESUMO.

5.2. - Os pagamentos serdo realizados até o dia 15 (quinze) do més subsequente ao da prestagdo dos
Servicos, mediante emissdo e entrega da respectiva nota fiscal (emitida em nome da filial da
CONTRATANTE mencionada no QUADRO RESUMO) e relatdrio mensal de atividades, e desde que o
IMED tenha recebido do Estado de Goias o valor do custeio/repasse correspondente ao més em que
objeto foi executado, do que a CONTRATADA, desde j3, fica ciente e concorda.

5.3. - O relatério mensal de atividades deverd ser enviado pela CONTRATADA de acordo com o
previsto no Contrato para validagdo e devera conter os documentos abaixo mencionados:

a) Folha de rosto timbrada da empresa com a indicacdo do més de competéncia;

b) Relag¢do pormenorizada de todas as atividades desenvolvidas com as evidéncias pertinentes (fotos
e/ou documentos, quando aplicavel);

c) CertidGes Negativas de Débito (Federal Conjunta, Trabalhista, FGTS, Estadual e Municipal), sendo
aceitas certidGes positivas com efeito de negativa, onde o descumprimento obstara o pagamento até
a devida regularizagao; e

d) Outros documentos que, oportuna e previamente, sejam solicitados pela CONTRATANTE.
5.3.1. - A CONTRATADA, quando aplicavel, deverd manter arquivado e apresentar a
CONTRATANTE sempre que solicitado por esta, os seguintes documentos:
- Contrato Social e uUltimas alteracGes;
- Inscrigdo Estadual e Municipal; e

- Registro na Junta Comercial.
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5.3.2. - A ndo apresentacdo dos documentos acima indicados ou, se apresentados, estiverem
em desacordo com as determinacdes legais aplicaveis, facultara a CONTRATANTE reter os
pagamentos mensais correspondentes, até que a situacdo seja regularizada. Uma vez
regularizada a situacdo, a custa e sob exclusiva responsabilidade da CONTRATADA, as
quantias que lhe forem porventura devidas serdo pagas sem qualquer reajuste e/ou juros,
sendo que, o prazo de vencimento para o pagamento da remuneracdo sera
automaticamente prorrogado pelo numero de dias correspondente ao atraso na
apresentacdo dos documentos.

5.3.3. - Caso os documentos ndo sejam apresentados até a data prevista para o pagamento
da remuneracdo, o vencimento sera prorrogado para 5 (cinco) dias Uteis apds a respectiva
apresentagdo nao existindo, nesta hipdtese, qualquer atualizacdo ou acréscimo de juros
sobre o valor em aberto.

5.4. - Se o vencimento da contraprestacdao pelos Servicos prestados recair em dias de sabado,
domingo ou feriados, este serd prorrogado para o primeiro dia Gtil subsequente.

5.5. - Caso ocorra divergéncia entre quaisquer valores, o pagamento da respectiva fatura serd
suspenso até a data do seu esclarecimento ou de correcdao pela CONTRATADA, ndo existindo, nesta
hipétese, qualquer atualizagdo ou acréscimo de juros sobre o valor em aberto.

5.6. - Todos os pagamentos a CONTRATADA serdo feitos por meios eletrénicos para a conta bancaria
especificada abaixo, ou a qualquer outra conta de sua titularidade que venha a ser posteriormente
informada por escrito a CONTRATANTE, servindo o comprovante de transferéncia bancaria como
recibo de pagamento:

RAZAO SOCIAL DA CONTRATADA
C.N.P.J: CNPJ DA CONTRATADA
NOME DO BANCO

AcENcia: NUMERO DA AGENCIA
C.C: NUMERO DA CONTA

5.7. - A CONTRATANTE fara a retencao de todos os tributos que, por forca de lei, devam ser
recolhidos pela fonte pagadora.
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5.8 - O preco mensal indicado na cldusula 5.1, acima, tém com data-base o més de assinatura do
Contrato e podera ser reajustado anualmente mediante livre negociacdo entre as partes. A titulo
meramente referencial, fica eleito como critério de reajuste o IPCA, sendo certo que, na hipdtese de
extin¢do, deverd, de comum acordo, ser eleito um outro indice de correcdo que melhor se adapte a
este Contrato.

5.9. - Nos precgos dos Servigcos ora contratados estdao compreendidos todos os custos e despesas da
CONTRATADA, incluindo, mas ndo se limitando a transporte, uniforme, alimentacao, tributos, taxas,
pessoal e equipamentos necessarios para o desenvolvimento dos Servicos contratados, ficando
expressamente vedado o seu repasse para a CONTRATANTE.

5.10. - Esclarecem as partes o preco dos Servicos contratados foi estipulado por mutuo consenso,
levando-se em considerag¢do, dentre outros critérios, os custos, as despesas e os tributos devidos em
decorréncia direta ou indireta do presente Contrato, o periodo, o horario (inclusive noturno) e o
ambiente em que os Servicos serdo executados, como também a natureza e a complexidade do
trabalho a ser desenvolvido, sendo que a CONTRATADA declara ter tido pleno conhecimento de tais
fatores e que os considerou no preco proposto.

5.11. - No caso de a Secretaria de Estado de Saude (SES/GO) atrasar o repasse de um ou mais
repasse(s)/custeio(s) mensal(is), o pagamento devera ser disponibilizado a CONTRATADA em até 10
(dez) dias Uteis da regularizacdo das pendéncias financeiras pelo Estado de Goias, e a antes desse
prazo a CONTRATANTE ndo serd considerada inadimplente, ndo se aplicando o disposto na clausula
5.12, abaixo, restando vedado a CONTRATADA emitir duplicatas e/ou realizar protestos e cobrar tais
valores, tanto por meio extrajudicial, como judicial, suspender ou rescindir o Contrato.

5.12. - Atrasos de pagamento por culpa exclusiva e comprovada da CONTRATANTE acarretaréo a
incidéncia de correcdo monetdria pela variagdo do IPCA e juros moratdrios de 0,5% (meio por cento)
ao més, que serdo calculados proporcionalmente ao numero de dias em atraso. Na hipotese de o IPCA
do més de pagamento ainda ndo ter sido divulgado, utilizar-se-d o do més anterior. Qualquer encargo
adicional ou disposi¢do divergente constante do Anexo | ou qualquer outro Anexo deste Contrato ndo
serd aplicavel.

5.13. — Sem prejuizo das penalidades ou outros direitos da CONTRATANTE aplicdveis por forca deste
Contrato ou da lei, a CONTRATANTE poderd efetuar a reten¢dGo ou glosa do pagamento de qualquer
documento de cobranca, no todo ou em parte, nos seguintes casos:

I. Execugdo parcial, inexecug@o total ou execuglo defeituosa ou insatisfatoria dos Servigos, até que o
problema seja sanado a contento da CONTRATANTE;

Il. Ndo utilizagdo de materiais e recursos humanos exigidos para a execugdo do Servico, ou utilizagéo
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em qualidade ou quantidade inferior a demandada;

Ill. Descumprimento de obriga¢do relacionada ao objeto do ajuste que possa ensejar a
responsabilizagdo soliddria ou subsididria da CONTRATANTE, independente da sua natureza.

CLAUSULA VI - FORCA MAIOR OU CASO FORTUITO

6.1. - Qualquer alegacdo de ocorréncia de caso fortuito ou de forca maior devera ser imediatamente
comunicada por escrito pela parte afetada a outra, com a devida comprovagao dentro dos 5 (cinco)
dias subsequentes a comunicacgdo, sob pena de ndo surtir efeitos neste Contrato.

6.2. - Caso seja realmente necessario suspender a execugdo dos Servigos contratados, a
CONTRATADA recebera sua remuneragdo proporcionalmente aos dias de servico prestados até a
data efetiva da suspensao.

6.3. - Cessado o motivo da suspensdo, a parte suscitante comunicard, por escrito, tal fato a parte
suscitada e os Servigos serdo retomados pela CONTRATADA no menor tempo possivel, o qual ndo
devera ser, em qualquer hipdtese, superior a 3 (trés) dias, a contar da data da aludida comunicacdo.

6.4. - A data de retomada dos Servicos sera o marco inicial para fins de cdlculo da remuneracdo da
CONTRATADA no més em que os Servigos forem retomados.

6.5. - Ndo serdo considerados como eventos de caso fortuito ou forca maior, dentre outros, as
condi¢Bes climaticas normais do local de prestacdo dos servicos, greves ou perturbacgOes
envolvendo o pessoal da CONTRATADA ou variagao cambial.

CLAUSULA VII - CONFIDENCIALIDADE

7.1. - A CONTRATADA se obriga a ndo revelar Informacgbes Confidenciais a qualquer pessoa natural
ou juridica, sem o prévio consentimento por escrito da CONTRATANTE. Entende-se por
Informacdo(B6es) Confidencial(is) toda e qualquer informacdo e dados revelados pela CONTRATANTE
a CONTRATADA sejam eles desenvolvidos a qualquer momento pela CONTRATANTE, sejam estes
dados ou informagdes sejam eles de natureza técnica, comercial, juridica, ou ainda, de natureza
diversa, incluindo, sem limitacao, segredos comerciais, know-how, e informacdes relacionadas com
tecnologia, clientes, projetos, memdrias de cdlculo, desenhos, planos comerciais, atividades
promocionais ou de comercializacdo, econOmicas, financeiras e outras, que ndo sejam de
conhecimento publico, bem como todo e qualquer dado pessoal ou informacao sensivel de pacientes
da CONTRATANTE. A CONTRATADA, por si e por seus subcontratados, empregados, diretores e
representantes (todos, conjuntamente, “REPRESENTANTES”), obriga-se a nao usar, nem permitir que
seus REPRESENTANTES usem, revelem, divulguem, copiem, reproduzam, divulguem, publiquem ou
circulem a Informacdo Confidencial, a menos que exclusivamente para a execucdo do Contrato.
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7.2. - Caso se solicite ou exija que a CONTRATADA, por interrogatdrio, intimacdo ou processo legal
semelhante, revele qualquer das Informagdes Confidenciais, a CONTRATADA concorda em
imediatamente comunicar a CONTRATANTE por escrito sobre cada uma das referidas
solicitagcdes/exigéncias, tanto quanto possivel, para que a CONTRATANTE possa obter medida
cautelar, renunciar ao cumprimento por parte da CONTRATADA das disposicdes desta Clausula, ou
ambos. Se, na falta de entrada de medida cautelar ou recebimento da rentincia, a CONTRATADA, na
opinido de seu advogado, seja legalmente compelida a revelar as Informag¢des Confidenciais, a
CONTRATADA podera divulgar as Informacdes Confidenciais as pessoas e ao limite exigido, sem as
responsabilidades aqui estipuladas, e envidara os melhores esforgos para que todas as Informacgdes
Confidenciais assim divulgadas recebam tratamento confidencial.

7.3. - A violagdo a obrigacdo de confidencialidade estabelecida nesta cldusula, quer pela
CONTRATADA, quer pelos seus REPRESENTANTES, sujeitard a CONTRATADA a reparar integralmente
as perdas e danos diretos causados a CONTRATANTE.

7.4. - A CONTRATADA se obriga a devolver imediatamente todo material tangivel que contenha
Informagdes Confidenciais, incluindo, sem limitacdo, todos os resumos, cdpias de documentos e
trechos de informacgdes, disquetes ou outra forma de suporte fisico que possa conter qualquer
Informagao Confidencial, tdo logo ocorra término ou a rescisdao do Contrato.

7.5. - A CONTRATADA ndo fara qualquer comunicado, tirard ou divulgara quaisquer fotografias
(exceto para as suas finalidades operacionais internas para a fabricacdo e montagem dos bens), ou
revelard quaisquer informagdes relativas a este CONTRATO ou com respeito ao seu relacionamento
comercial com a CONTRATANTE ou qualquer Afiliada da CONTRATANTE, a qualquer terceira parte,
exceto como exigido pela Lei aplicavel, sem o consentimento prévio por escrito da CONTRATANTE ou
de suas Afiliadas. A CONTRATADA concorda que, sem consentimento prévio por escrito da
CONTRATANTE ou suas Afiliadas, como aplicavel, ndo (a) utilizara em propagandas, comunicados ou
de outra forma, o nome, nome comercial, o logotipo da marca comercial ou simulagdo destes, da
CONTRATANTE ou de suas Afiliadas ou o nome de qualquer executivo ou colaborador da
CONTRATANTE ou de suas Afiliadas ou (b) declarara, direta ou indiretamente, que qualquer produto
ou servico fornecido pela CONTRATADA foi aprovado ou endossado pela CONTRATANTE ou suas
Afiliadas. Entende-se por Afiliada qualquer empresa controlada por, controladora de ou sob controle
comum a CONTRATANTE.

7.6. - A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato em
conformidade com a Legislagdo vigente sobre Prote¢do de Dados Pessoais e as determinacdes de
orgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018, em especial com
relacdo a todo e qualquer dado pessoal ou informagao sensivel de pacientes da CONTRATANTE. A
CONTRATADA obriga-se a comunicar por escrito a CONTRATANTE sobre qualquer infragdo a referida
legislagao, inclusive sobre o vazamento de dados.

7.7. — Esta obrigacdo subsistirda por tempo indeterminado, desde a assinatura do presente
instrumento e apds o seu encerramento por qualquer motivo.

43

Endereco: Av. Juscelino Kubitscheck de Oliveira - St. Buenos Aires, Posse - GO
CEP: 73900-000 | Tels.: (62) 99696-5731 - (62) 3181-0380



(JD\-'EI?NCI’DE

- POSSE SES ﬁ/
Policlinica g
. Secretaria de
SUS ? Estadual da Estado da ?J
Regido Saudo #

Mordeste .
e O ESTADO GUE DA CERTO

CLAUSULA VIIl - DURAGAO E RESCISAO

8.1. - O presente Contrato entrara em vigor na data de sua assinatura pelo prazo definido no ITEM C
do QUADRO RESUMO.

8.2. - O presente contrato podera ser encerrado, nas seguintes hipoteses:

a) por mutuo acordo, mediante assinatura de termo de encerramento correspondente;

b) por conveniéncia, pela CONTRATANTE, a qualquer momento, por aviso prévio, de qualquer
forma escrita a CONTRATADA, com antecedéncia de 30 (trinta) dias, sem que seja devido o
pagamento de quaisquer multas e/ou indenizag¢des de qualquer espécie; e

c) em razdo de evento de forca maior, devidamente comprovada, que impeca o cumprimento
por quaisquer das Partes de suas obriga¢cOes contratuais e que perdure por mais de 60
(sessenta) dias.

8.3. - A CONTRATANTE poderad rescindir o presente Contrato mediante simples comunicacdo escrita
nos seguintes casos:

a) Inadimplemento ou o cumprimento irregular de qualquer clausula contratual, por parte da
CONTRATADA;

b) Pedido de faléncia ou de recuperacdo judicial da CONTRATADA,;

c) Impericia, atraso, negligéncia, imprudéncia, dolo, ma-fé ou desidia da CONTRATADA, na
execucdo do Contrato;

d) Caso as multas aplicadas a CONTRATADA superem 20% (vinte por cento) do valor total do
Contrato; ou

e) Por ordem da Secretaria de Estado de Saude.

8.4. - Na hipodtese de rescisdo contratual motivada por culpa ou dolo da CONTRATADA na prestagdo
dos Servicos ora contratados, deverd esta, apds devidamente notificada, encerrar imediatamente
suas atividades e pagar multa equivalente a 30% (trinta por cento) do valor total anual do Contrato,
sem prejuizo de cobranca de indenizagdo por perdas e danos que eventualmente vier a causar a
CONTRATANTE.
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8.5. — Em qualquer uma das hipdteses de encerramento contratual serd devido a CONTRATADA o
pagamento da contraprestacdo proporcional aos dias em que forem efetivamente prestados os
Servigos contratados, desde que aceitos e aprovados pela CONTRATANTE, descontado o valor das
multas, indenizagles e retengdes eventualmente aplicadas nos termos do Contrato.

8.6. — A CONTRATADA tem pleno conhecimento de que foi contratada para prestar os Servicos
objeto deste Contrato a CONTRATANTE, uma vez que este é o responsavel pelo gerenciamento e
execucdo das agOes e servigos de salde constantes no Termo de Colaboragdo firmado com o Estado
de Goias, por intermédio de sua Secretaria de Estado de Saude (Termo de Colaboracdo n2 88/2024 -
SES), razdo pela qual concorda, desde j4, que caso o ente publico intervenha, rescinda ou encerre,
por qualquer modo ou razao, o referido contrato, o presente instrumento restard automaticamente
rescindido, ndo fazendo a CONTRATADA jus a qualquer tipo de indenizacdo, qualquer que seja sua
natureza, renunciando expressamente ao direito de pleitear quaisquer valores indenizatérios, em
qualquer tempo ou jurisdi¢do, junto a CONTRATANTE.

CLAUSULA IX — DAS PENALIDADES POR DESCUMPRIMENTO LEGAL E CONTRATUAL

9.1. - Sem prejuizo do direito da CONTRATANTE de rescindir o Contrato, a ineficiéncia na presta¢do
dos Servicos ora contratados, como também o descumprimento da legislacdo e/ou das obrigacdes e
demais disposicdes assumidas pela CONTRATADA no presente Contrato e em seus anexos, ensejara
a imediata obrigatoriedade desta em, dependendo de cada caso, refazer os Servicos de acordo com
os padrbes de qualidade aplicdveis e atender as disposicGes e obrigacdes contratuais previstas,
sendo facultado a CONTRATANTE:

a) reter imediata e integralmente o pagamento da contraprestacdo prevista na Clausula V
deste Instrumento até que a(s) pendéncia(s) seja(m) devida e satisfatoriamente
regularizada(s); e/ou

b) contratar terceiros para executar ou refazer os Servicos, obrigando-se a CONTRATADA a
arcar com os custos decorrentes. Neste caso, o servigo executado por terceiros ndo excluira
ou reduzira as obrigacdes, responsabilidades e garantias atribuidas a CONTRATADA previstos

neste Contrato e/ou na lei; e/ou

c) aplicar multa prevista no ITEM G.1 do QUADRO RESUMO.

9.2. - Em caso de atraso na prestacdo dos Servicos serd devida pela CONTRATADA multa prevista
no ITEM G.2 do QUADRO RESUMO.
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9.3. — O valor de quaisquer penalidades ou indeniza¢Ges cobradas da CONTRATADA por forga deste
Contrato podera, a critério da CONTRATANTE, ser descontado na fatura do préoximo més. Caso nao
haja saldo contratual suficiente para pagamento da multa, a mesma podera ser descontada dos
pagamentos devidos a CONTRATADA por forga de outros contratos ou obrigacGes existentes entre
as Partes ou cobrada judicial ou extrajudicialmente pela CONTRATANTE.

9.4. — As penalidades estabelecidas neste Contrato, tem carater ndo compensatério, ndo isentando a
CONTRATADA do cumprimento de quaisquer de suas obrigacGes previstas neste Contrato,
especialmente a de prestar os Servicos em atraso, bem como da obrigacdo de indenizar
integralmente a CONTRATANTE pelos danos decorrentes do atraso, e ndo prejudica o direito da
CONTRATANTE de, a seu critério, dar por rescindido o presente Contrato.

CLAUSULA X — ANTICORRUPGCAO E ETICA NOS NEGOCIOS

10.1. - A CONTRATADA declara estar em conformidade com todas as leis, normas, regulamentos e
requisitos vigentes, relacionados com o presente contrato. Assim, compromete-se a cumprir
rigorosamente e de boa fé a legislacdo aplicavel aos servicos que deve executar nos termos deste
Contrato.

10.2. - Em virtude deste Contrato, nenhuma das partes poderd oferecer, conceder ou comprometer-
se a ceder a ninguém, ou receber ou concordar em aceitar de qualquer pessoa, qualquer pagamento,
doacgdo, compensacdo, beneficios ou vantagens financeiras ou ndo financeiras de qualquer espécie
qgue configurem uma pratica ilegal ou corrupg¢do, por conta prépria ou de terceiros, direta ou
indiretamente, devendo-se assegurar o cumprimento desta obrigacdo por parte de seus
representantes e colaboradores.

10.3. - As partes declaram e garantem categoricamente durante toda a vigéncia do presente
Contrato, inclusive no que tange aos seus colaboradores e parceiros utilizados na execucdo dos
servicos a serem prestados, a auséncia de situagdes que constituam ou possam constituir um conflito
de interesses em relacdo as atividades e servigos que devem ser realizados de acordo com este
documento legal. Da mesma forma, as partes comprometem-se a adotar, durante toda a validade do
contrato, uma conduta apropriada para evitar o surgimento de qualquer situagdo que possa gerar
um conflito de interesses. No caso de haver qualquer situacdo suscetivel a levar a um conflito de
interesses, as partes comprometem-se a informar imediatamente por escrito a outra parte e a ater-
se nas indicagcdes que podem porventura ser assinaladas a esse respeito. O ndo cumprimento pelas
partes das obrigacGes assumidas sob esta clausula, facultard a outra Parte a possibilidade de
rescindir o contrato imediatamente, sem prejuizo das demais a¢les e direitos que possam ser
exercidos de acordo com a lei.
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10.4. - As partes declaram e garantem que cumprem e cumprirdo, durante todo o prazo de vigéncia
do presente contrato, todas as leis de anticorrupcao, federais, estaduais e locais, decretos, cédigos,
regulamentacdes, regras, politicas e procedimentos de qualquer governo ou outra autoridade
competente, em especial os preceitos decorrentes da Lei n2 12.846/13 (“Lei de Anticorrupgdo
Brasileira”), abstendo-se de praticar qualquer ato de corrupgdo (“Atos de Corrupgdo”) e/ou qualquer
ato que seja lesivo a administragdo publica, nacional ou estrangeira, que atente contra o patrimonio
publico nacional ou estrangeiro, contra principios da administragdo publica ou contra os
compromissos internacionais assumidos pelo Brasil.

10.5. - Na hipdtese de qualquer das partes violar qualquer disposi¢cdo prevista nesta cldusula e/ou
qualquer obrigacdo legal prevista na legislacdo, operar-se-a a rescisdao motivada, com aplicacdo das
penalidades e indeniza¢des por perdas e danos cabiveis.

10.6. — A CONTRATADA declara que ndo contrata, direta ou indiretamente, mao de obra infantil
(salvo na condicdo de aprendiz, a partir dos 14 anos), escrava, em condi¢des analogas a escravidao,
ou em condi¢bes sub-humanas, devendo garantir a seus empregados e contratados remuneracao
compativel com o piso salarial da categoria, jornadas e condi¢des de trabalho conforme legislacdo
em vigor.

10.7. — As partes obrigam-se a agir de modo leal, responsavel e probo, além de perseguir a boa-fé,
para repelir quaisquer agles intencionalmente desleais, injustas, desonestas, prejudiciais,
fraudulentas ou ilegais, sempre ancorados nas a¢des de transparéncia publica.

CLAUSULA XI — CESSAO E SUBCONTRATACAO

11.1. - As partes ndo poderdo ceder, transferir ou, de qualquer modo, alienar direitos e obrigaces
decorrentes do presente Contrato, sem um acordo prévio e expresso uma da outra.

11.2. - A CONTRATADA obriga-se a utilizar para a execucdao do presente Contrato apenas
empregados por ele direta e regularmente registrados em regime CLT, sendo que a subcontratacdo
ou utilizagdo de outras empresas ou pessoas juridicas na execucdo das atividades decorrentes do
Contrato apenas sera admitida mediante prévia e expressa anuéncia da CONTRATANTE caso a caso,
mantida a total responsabilidade da CONTRATADA em relacdo aos Servicos subcontratados, nos
termos do presente Contrato, e sem que isto importe em qualquer adicional de custo e
responsabilidade para a CONTRATANTE.

11.3. - A responsabilidade da CONTRATADA pela parcela dos Servicos executados por seus
subcontratados é integral, abrangendo inclusive as obrigagdes por acidentes gerais e do trabalho e os
encargos e deveres de natureza trabalhista, previdenciaria e tributaria.
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11.4. - Nenhuma clausula contida nos contratos entre a CONTRATADA e seus subcontratados se
constituirda em vinculo contratual entre a CONTRATANTE e a CONTRATADA ou entre a
CONTRATANTE e os subcontratados da CONTRATADA. Os contatos da CONTRATANTE,
comunicag¢Oes e entendimentos, relativos ao objeto deste Contrato, serdo sempre levados a efeito
entre a CONTRATANTE e a CONTRATADA, cabendo a esta retransmitir, quando necessario, ordens
e/ou instrugGes aos seus subcontratados.

CLAUSULA XIl — DA SUPERVISAO E INSPECAO

12.1. - A CONTRATANTE exercera a qualquer tempo, ampla fiscalizagdo em todas as frentes de
Servicos, podendo qualquer pessoa autorizada por ela, ter livre acesso ao local em que estao sendo
executados, podendo sustar os trabalhos sem prévio aviso, sempre que justificadamente considerar
a medida necessdria, bem como, acompanhar a realizagdo de medi¢Ges e ensaios no campo de
guaisquer materiais, equipamentos ou servigos.

12.2. - A agdo de fiscalizagdo e controle ndo diminui ou atenua a responsabilidade das CONTRATADA
guanto a perfeita execucdo dos Servicos. A CONTRATADA ndo poderd acrescentar aos prazos de
execucdo dos servicos, o tempo para fiscalizagao e inspecgao.

12.3. - Em caso de ocorréncia de falhas reiteradas comprovadas na execuc¢do dos Servicos, a
CONTRATANTE poderd exigir a contratacao de pessoal especializado ou a obtencdo de equipamentos
especiais para perfeita execucdo dos mesmos. Os custos relativos a contratacdo de pessoal
especializado ou a obtengdo de equipamentos especiais serdo pagos pela CONTRATADA.

CLAUSULA X1l - DISPOSICOES GERAIS

13.1. - O presente instrumento e seus anexos, como também eventuais aditamentos,
consubstanciam toda a relacdo contratual, ficando sem validade e eficacia quaisquer outros
documentos aqui ndo mencionados e ja assinados, correspondéncias ja trocadas, bem como
quaisquer compromissos e/ou acordos pretéritos, presentes e/ou futuros, os quais ndo obrigardo as
partes, sendo considerados inexistentes para os fins deste Contrato caso ndo seja observada a
formalidade contida no item a seguir.

13.2. - Quaisquer alteragdes a este Contrato somente terdo validade e eficacia se forem devidamente
formalizadas através de aditamento contratual firmado pelos representantes legais das partes.

13.3. - Se qualquer uma das disposi¢cdes do presente Contrato for ou vier a tornar-se nula ou revelar-
se omissa, invalida ou ineficaz ndo afetard ou prejudicard as cldusulas remanescentes, que
continuardo com vigéncia, validade e eficacia plenas. Na ocorréncia desta hipdtese, as partes fardo
todos os esforgos possiveis para substituir a clausula tida como nula, omissa, invalida ou ineficaz por
outra, sem vicios, a fim de que produza os mesmos efeitos juridicos, econdmicos e financeiros que a
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cladusula original produziria, ou, caso isso ndo seja possivel, para que produza os efeitos mais
proximos possiveis daqueles inicialmente vislumbrados.

13.4. - O ndo exercicio dos direitos previstos no presente Contrato, em especial no tocante a rescisdo
contratual e obtencdo da reparacdo de danos eventualmente causados, bem como a tolerancia, de
uma parte com a outra, quanto ao descumprimento de qualquer uma das obriga¢des assumidas
neste instrumento ou em seus anexos, serdao considerados atos de mera liberalidade, ndo resultando
em modificacdo, novacdo ou renuncia das disposicGes contratuais ora estabelecidas, podendo as
partes exercer, a qualquer tempo, seus direitos.

13.5. - Em hipétese alguma o siléncio das partes serd interpretado como consentimento tacito.

13.6. - Declaram as partes que toda e qualquer notificacdo, se necessario, podera ser enviada e
recebida eletronicamente aos contatos mencionados no ITEM H do QUADRO RESUMO.

13.7. - O presente instrumento e seus anexos obrigam ndo so as partes, como também seus
eventuais sucessores a qualquer titulo.

13.8. - Tendo em vista o carater do presente Contrato — prestacao de Servicos —a CONTRATADA
declara ser contribuinte do Imposto Sobre Servigos de Qualquer Natureza (ISSQN).

13.9. - O presente instrumento ndo estabelece entre as partes nenhuma forma de sociedade,
agéncia, associa¢do, consorcio, ou responsabilidade solidaria.

13.10. - Para a prestacdo dos Servicos objeto do presente contrato, a CONTRATADA declara que se
acha devidamente habilitada e registrada nos érgdaos competentes quando legalmente requerido.

CLAUSULA XIV - FORO

14.1. - Fica eleito, com expressa renuncia de qualquer outro, por mais privilegiado que o seja, o foro
de Sao Paulo, Estado de S3o Paulo, para dirimir quaisquer controvérsias resultantes da interpretacao
e/ou execucdo do presente Contrato.

E, por estarem justas e contratadas, firmam as partes e 02 (duas) testemunhas o presente Contrato
para que produza os efeitos juridicos desejados, reconhecendo a forma de contratagdo por meios
eletrénicos, digitais e informaticos como valida e plenamente eficaz, ainda que seja estabelecida com
a assinatura eletrénica ou certificagao fora dos padrdes ICP-BRASIL, conforme disposto pelo Art. 10
da Medida Proviséria n? 2.200/2001 em vigor no Brasil. Sendo certo que na (i) na hipdtese de
assinatura eletronica deste Contrato, ele produzird efeitos a partir da abaixo mencionada,
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independentemente da data em que for assinado pelas partes; e (ii) na hipétese de assinatura na
forma fisica, o Contrato devera ser entregue em 02 (duas) vias em igual teor e valor.

Local, [xx]de [xxxxxxxxxxxxx]de .

CONTRATADA:
Nome:
Cargo:

CPF:

CONTRATANTE: IMED - INSTITUTO DE IMEDICINA, ESTUDOS E DESENVOLVIMENTO

Nome:
Cargo:
CPF:
Testemunhas:
1) 2)
Nome: Nome:
C.P.F: C.P.F.:
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Processo
Seletivo ATA DE JULGAMENTO
2024 PRESTAGAO DE SERVIGCOS SUPORTE DE TECNOLOGA DA
RFP N° INFORMAGAO (TI) E LINK DE ACESSO A INTERNET
007/2024

Posse, 21 de novembro de 2024

AVISO DE RESULTADO

IMED - INSTITUTO DE MEDICINA, ESTUDOS E DESENVOLVIMENTO
torna publico aos interessados no Processo Seletivo, cujo objeto é a prestacéo de servigos
de tecnologia da informacao (Tl) e link de acesso a internet, para fins de suporte as
atividades de gestao desenvolvidas junto a Policlinica Estadual da Regiao Nordeste -
Posse, da Secretaria de Estado da Saude de Goias, que, apds a analise das propostas e

dos documentos apresentados pelas empresas proponentes:

A empresa SOARES SOLUCOES TECNOLOGICAS LTDA, inscrita no CNPJ sob n°
42.804.612/0001-87, foi a proponente que apresentou o melhor prego para o processo em
epigrafe, atendendo a todos os requisitos técnicos, comerciais e de habiltagdo exigidos na

RFP, sendo classificada como VENCEDORA do presente processo seletivo.
CRITERIO DE JULGAMENTO: Menor preco mensal.

VALOR MENSAL DA PROPOSTA: R$ 12.250,00 (doze mil, duzentos e cinquenta reais).

A empresa vencedora sera convocada para assinatura do contrato, bem como para

apresentar toda a documentacdo complementar pertinente a contratacdo, se necessario.
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METODOLOGIA DE ANALISE DAS PROPOSTAS

Sera considerada vencedora do processo seletivo, a empresa que apresentar a proposta
comercial mais vantajosa, considerando o critério de julgamento estabelecido e,
concomitantemente, atender aos demais requisitos estabelecidos no instrumento
convocatoério e no Regulamento de Compras.

Metodologia aplicada na analise das propostas deste processo seletivo:

a) Analise Comercial: Analise da tempestividade e da validade formal das propostas, bem
como analise dos pregos ofertados, considerando o critério de julgamento estabelecido
e demais condi¢des eventualmente exigidas no processo seletivo;

Com relagéo ao proponente que ofertou 0 menor prego, sao feitas a seguintes analises:

b) Analise Juridica e Fiscal: Andlise da apresentacdao e da validade de todos os
documentos exigidos no processo seletivo, com o objetivo de averiguar a existéncia, o
funcionamento e a regularidade juridica e fiscal das empresas, na esfera municipal,
estadual e federal;

c¢) Analise Técnica: Andlise quanto aos requisitos técnicos apresentados na proposta e
eventuais documentos exigidos, 0s quais visam demonstrar que a empresa se
compromete e tem a capacidade de executar os servigos, conforme requerido no
instrumento convocatério;

Em caso de desclassificagdo do proponente com o menor preco, proceder-se-a a

analise da propota do segundo menor prego com relagéo aos quesitos “b” e “c”, e assim
sucessivamente.

ANALISE DAS PROPOSTAS

Ordem Preco Mensal
de Proponente CNPJ ¢
Pre (R$)
cos
10 f%‘fES SOLUCOES TECNOLOGICAS 42.804.612/0001-87 | R$ 12.250,00
SIVECTOR TECNOLOGIA DA INFORMAQAO
[o]
2 E CONSULTORIA EIRELI 22.068.437/0001-08 R$ 20.430,00

Nao houve outras proponentes.
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PROPONENTE: SOARES SOLUCOES TECNOLOGICAS LTDA - CNPJ n°
42.804.612/0001-87.

Analise Comercial: A empresa apresentou, tempestivamente, a proposta comercial, bem
como atendeu a todas as demais condi¢des comerciais estabelecidas na RFP;

Analise Juridica e Fiscal: A empresa atendeu a todos os requisitos de habilitagéo juridica
e fiscal.

Analise Técnica: A empresa atendeu a todos os requisitos técnicos da RFP.

RESULTADO: CLASSIFICADA

ANDRE Assinado de forma

digital por ANDRE

FONSECA FONSECA LEME
Dados: 2024.11.21

LEME 17:52:21 -03'00'

IMED - Instituto de Medicina, Estudos e Desenvolvimento
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ANEXO Il
MODELO DE PROPOSTA COMERCIAL

AO

IMED - Instituto de Medicina, Estudos e Desenvolvimento

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta Comercial para atender a Requisicdo de
Oferta RFP 07/2024 para a prestacao de servicos de tecnologia da informacao (TI) e link de
acesso a internet, voltado para dar suporte as atividades de gestdo pelo IMED junto a
Policlinica Estadual da Regido Nordeste - Posse (Policlinica de Posse).

A - DADOS DO FORNECEDOR

Razéo Social: SOARES SOLUCOES TECNOLOGICAS LTDA
CNPJ/CPF: 42.804.612/0001-87
Inscricdo Estadual: 10.856.312-0
Endereco: QUADRAI11 LOTE 38 CASA 02
Telefone: (62) 9252-1532
E-mail: leonardo@multipla.tec.br
Contato: LEONARDO
Dados Bancarios: Banco: Caixa Econdémica Federal
Agéncia: 1340
Conta Corrente: 00579083398-1
Operacéo: 1292
PIX CNPJ: 42804612000187

B - PROPOSTA DE PRECOS

Descricao Detalhada do Objeto: Valor Mensal

Servicos de suporte em TI, nos termos do R$ 11.000,00
Anexo | — TERMO DE REFERENCIA

Contratagdo de 01 (um) Link de Internet R$ 1.250,00
Satélite IP FIXO de 100Mbps (Mega bits por

segundo).

Taxa de Instalagéo (Preco Unico) 0,00
Preco Total Mensal (com Impostos): 12.250,00

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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A validade da proposta é de 120 (cento e vinte) dias a contar de sua apresentagdo. O preco
ofertado inclui todos os custos e despesas diretos ou indiretos inerentes a completa
execucdo do objeto, incluindo custos de pessoal, encargos trabalhistas, previdenciarios,
securitarios, impostos e tributos de qualquer natureza. O proponente declara aceitar e
cumprir com todos os requisitos da RFP, e que 0s pre¢os propostos contemplam todas as
atividades e obrigacdes previstas no Anexo | — Termo de Referéncia da RFP, sendo que
nenhum valor adicional sera cobrado do IMED pelas mesmas.

Goiania, 07 de outubro de 2024

i e
QG fdDHr Ol

SOARES SOLUCOES TECNOLOGICAS LTDA

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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Outsourcing Firewall Backu
deTl de Rede Remoto e Local

__ Antivirus e Seguraca e irtualizaca
Monitoramento Remoto Redes de on?putadores 3’5‘3{}@?&%

Soares Solucdes Tecnologicas LTDA
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Empresa: Soares Solucoes Tecnologicas LTDA
FONE: (62) 3284-0738
CNPJ: 42.804.612/0001-87

Para: IMED — INSTITUTO DE MEDICINA, ESTUDOS E DESENVOLVIMENTO
CNPJ/MF n°. 19.324.171/0001-02

Assunto: PRESTACAO DE SERVICOS SUPORTE DE TECNOLOGIA DA
INFORMACAO (TI) E LINK DE ACESSO A INTERNET

A/C: Departamento de Compras / Diretoria

SOARES SOLUCOES

A Soares Solugdes, fornece os mais variados servicos em TI, desde terceirizacdo de mao de obra
(outsourcing), infraestrutura de TI e apoio em solucoes de software.

“nos preocupamos com a T1I, para que vocé tenha mais tempo para seu negécio”

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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PROPOSTA TECNICA

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta Técnica para atender a Requisicdo de
PRESTACAO DE SERVICOS SUPORTE DE TECNOLOGIA DA INFORMACAO
(TI) E LINK DE ACESSO A INTERNET para fins de suporte as atividades de gestdo
desenvolvidas pelo IMED junto a Policlinica de Posse.

1- OBJETO

Prestacdo de Servicos de Suporte de TI para fins de suporte as atividades de gestdo
desenvolvidas pelo IMED junto a Peliclinica de Posse.

2 - DESCRICAO DETALHADA SUPORTE DE TI
2.1 DESCRICAO DOS SERVICOS

 Disponibilizacdo de 01 colaborador com o cargo de TECNICO EM TECNOLOGIA
DA INFORMACAO, carga hordria de 44 horas semanais, no regime CLT,
presencialmente na Policlinica de Posse;

e Fornecimento de Servicos de SUPORTE N2 e COORDENACAO DE TI
REMOTO com equipe minima de 2 profissionais disponiveis por telefone e ou
Whatsapp 24 horas por dia 7 dias por semana com comprovacao de vinculo com a
contratada;

¢ Fornecimento de SUPORTE N2 PRESENCIAL quando solicitado antecipadamente;

e Fornecimento de ferramenta de monitoramento e gerenciamento remoto, com portal
unificado que incluem: painéis com informacdo de todo parque de maquinas,
gerenciamento de inventario incluindo relat6rios, monitoramento remoto de hardware
e software, geracdo de scripts para manutencdo remota de desktops e servidores,
acesso remoto seguro com logs se seguranca e gravacdao de tela e antivirus para 3
servidores;

e Fornecimento de ferramenta de backup e recuperacdo de desastres remoto, com rotinas
diarias de backup para todos os servidores localizados na clinica, em formato bare
metal e incremental com a possibilidade de restauracdo via internet de forma integral
ou arquivos e pastas, sem limitacdo de armazenamento e retencdo minima de 15 dias;

¢ As atividades devem ser executadas exclusivamente em equipamentos ou servicos
dentro das dependéncias da Policlinica de Posse.

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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2.2 DESCRICAO DAS ATIVIDADES
2.2.1 ATIVIDADES DE COORDENADOR EM TECNOLOGIA DA INFORMACAO

e Supervisdo direta de uma equipe de profissionais de TI, incluindo técnicos,
administradores de sistemas, engenheiros de rede e outros especialistas. Isso envolve
atribuir tarefas, monitorar o progresso do trabalho, fornecer orientacdo e feedback, e
promover um ambiente de trabalho colaborativo e produtivo;

¢ Desenvolvimento e implementacdo de uma estratégia de TI alinhada com os objetivos
organizacionais de longo prazo. Isso inclui a identificacio de necessidades de TI,
avaliacdo de tecnologias emergentes, definicio de metas e prioridades, e alocacao de
recursos;

e Supervisao e coordenacdo de projetos de TI desde o planejamento até a
implementacdao e manutencdo. Isso envolve a definicio de escopo, cronograma e
orcamento do projeto, alocacdo de recursos, acompanhamento do progresso e
resolucdo de problemas;

¢ Estabelecimento de politicas, procedimentos e padroes de seguranca de TI para
proteger os ativos de informacdo da organizacdo e garantir conformidade com
regulamentacoes relevantes;

e Supervisdo da infraestrutura de TI da organizagdo, incluindo servidores, redes,
sistemas de armazenamento, dispositivos de seguranca e outros recursos de hardware e
software. Isso envolve garantir que os sistemas estejam operacionais, atualizados e
seguros;

e Avaliacdo de solugdes de tecnologia da informacdo para atender as necessidades da
organizacdo. Isso inclui a andlise de custo-beneficio, revisio de propostas de
fornecedores, negociacdo de contratos e coordenacdo de implementacdes;

¢ Identificacdo e mitigacdo de riscos de seguranca de TI, como ataques cibernéticos,
vazamento de dados e interrupcdes de servico. Isso envolve a implementagcdo de
controles de seguranga, treinamento de funciondrios e resposta a incidentes de
seguranga;

¢ Colaboracdo com lideres de negocios e outras partes interessadas para entender suas
necessidades de TT e garantir que os sistemas de informacdao suporte efetivamente as
operacOes organizacionais;

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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¢ Identificacdo das necessidades de treinamento da equipe de TI e fornecimento de
oportunidades de desenvolvimento profissional para melhorar as habilidades e
conhecimentos da equipe;

¢ Avaliacdo do desempenho da equipe de TI e dos sistemas de informagdo para
identificar areas de melhoria e implementar medidas corretivas conforme necessario.

2.2.2 ATIVIDADES DE TECNICO EM TECNOLOGIA DA INFORMACAO

e Prestar suporte técnico aos funcionarios do hospital para resolver problemas de
hardware, software e rede, tanto presencialmente quanto remotamente. Isso inclui
diagnostico e resolucdo de problemas em computadores, impressoras, scanners,
sistemas de comunicacao etc.;

¢ Realizar manutencao preventiva em equipamentos de TI, como atualizacdo de
sistemas operacionais, aplicacdio de patches de seguranca, limpeza fisica de
computadores e substituicao de componentes defeituosos;

¢ Auxiliar na implantagado e configuracao de novos sistemas de informacdo e aplicativos
clinicos, como sistemas de registros eletronicos de saude (EHR), sistemas de imagem
médica (PACS), sistemas de laboratorio, etc;

¢ Implementar e manter medidas de seguranca de TI para proteger os dados do paciente
e garantir conformidade com regulamentacdes de privacidade. Isso inclui configuragao
de firewalls, antivirus, controle de acesso e monitoramento de logs de seguranca;

e Configurar e gerenciar solucdes de backup para garantir a integridade dos dados do
paciente e a disponibilidade continua dos sistemas criticos em caso de falha ou
desastre;

e Manter um inventario atualizado de todos os ativos de TI do hospital, incluindo
computadores, servidores, dispositivos mdveis, software e licencas, e garantir que os
registros estejam em conformidade com as politicas de gerenciamento de ativos;

e Fornecer treinamento e orientacdo aos funciondrios do hospital sobre o uso adequado
de sistemas de TI, praticas de seguranca cibernética e conformidade com as politicas e
procedimentos de TI;

e Responder prontamente a emergéncias de TI, como falhas de sistema, ataques
cibernéticos, interrupcdes de rede ou qualquer outro incidente que possa afetar a
prestacao de cuidados aos pacientes;

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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Trabalhar em estreita colaboracdo com equipes clinicas, administrativas e de
seguranca para entender suas necessidades de TI e garantir que os sistemas de
informacdo atendam aos requisitos operacionais e regulamentares;

Pesquisar, avaliar e recomendar novas tecnologias e solucdes de TI que possam
melhorar a eficiéncia, seguranca e qualidade dos cuidados prestados pelo hospital.

2.2.3 ATIVIDADES DE GERENCIA DE TECNOLOGIA DA INFORMACAO

Geréncia de projetos da equipe de tecnologia da informacao;

Alinhamento estratégico entre as tecnologias disponiveis e os objetivos da direcdo
do hospital;

Utilizacdo de ferramentas de monitoramento remoto para acompanhar o desempenho
de sistemas, redes e aplicativos, identificando problemas potenciais antes que
impactem os usudrios finais;

Manutencdo de um inventario de ativos de TI remotos, incluindo computadores,
dispositivos moveis, software e licengas, utilizando ferramentas de gerenciamento de
ativos baseadas na nuvem;

Gerencia de projetos de TI a distancia, incluindo o planejamento, execucdo e
acompanhamento de projetos de desenvolvimento de software, implantacdo de
infraestrutura, migracdes de dados, entre outros;

Utilizacdo de ferramentas de comunicagdo remota, como e-mail, videoconferéncia,
mensagens instantaneas e plataformas de colaboracdo online, para manter a
comunicacdo eficaz com a equipe de TI e outros stakeholders;

Fornecimento de treinamento presencial para usuarios sobre o uso adequado de
sistemas e ferramentas de TI, boas praticas de seguranca cibernética e outras
habilidades relacionadas a tecnologia;

Realizacdo de auditorias de seguranca presenciais para identificar vulnerabilidades
fisicas e medidas de seguranca inadequadas nas instalagdes de TI da organizacao;

Gerenciar atividades com fornecedores de servicos de TI presencialmente, como
provedores de internet, empresas de manutencao de hardware, e outros fornecedores
de tecnologia.

2.2.4 ATIVIDADES DE SUPORTE N2

Disponibilidade 24 horas por dia 7 dias por semana;
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¢ Identificacdo e solucdo de problemas complexos em sistemas de TI, redes e
aplicativos;

e Resposta imediata a incidentes criticos de seguranca, interrupgoes de servico
ou falhas de sistemas;

¢ Configuracgdo, otimizagcdo e manutencao de infraestrutura de rede complexa,
incluindo roteadores, switches, firewalls e balanceadores de carga;

¢ Planejamento e execucao de implementacOes e atualizacOes de sistemas operacionais,
aplicativos e software de seguranca, garantindo minima interrupcdo para os usuarios
finais;

¢ Implementacdao de sistemas de monitoramento proativo para detectar e resolver
problemas antes que afetem os usudrios finais;

e Coordenacao e implementacdo de mudancas complexas em ambientes de TI,
garantindo que os impactos sejam avaliados e gerenciados adequadamente;

e Assisténcia especializada para aplicativos de software especificos utilizados no
contexto do hospital, como sistemas de gestdo hospitalar, PACS (Picture Archiving
and Communication System), e sistemas de informacoes laboratoriais;

¢ Implementacdo e manutencdo de politicas de seguranca da informacdo rigorosas,
incluindo protecdo contra ameacas cibernéticas, gerenciamento de acesso e
conformidade com regulamentagoes relevantes;

e Recuperacdo de Desastres e Continuidade de Negdcios: Desenvolvimento e teste de
planos de recuperacao de desastres para garantir a disponibilidade continua de
sistemas criticos em caso de falhas ou desastres;

¢ Fornecimento de treinamento especializado para usudrios finais e equipe de suporte
interno, juntamente com a documentacdo completa de processos e procedimentos de
suporte;

¢ Definicdo e implementacdo de regras de firewall para controlar o trafego de entrada e
saida com base em enderecos IP, portas e protocolos;

¢ Acompanhamento continuo do trafego de rede para identificar padrées, anomalias ou
atividades suspeitas que possam indicar uma violagdo de seguranga;

¢ Administracdo de listas de permissoes e negacOes para controlar o acesso a recursos
especificos da rede;
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Aplicacdo regular de patches e atualizagdes de seguranca para garantir que o firewall
esteja protegido contra vulnerabilidades conhecidas;

Estabelecimento e configuracdao de conexdes VPN para permitir comunicacdes seguras
entre redes remotas ou usudarios remotos;

Realizagdo de auditorias periddicas de seguranca para avaliar a eficacia das politicas
de firewall e identificar areas de melhoria;

Diagnostico e resolucdo de problemas relacionados ao firewall, incluindo bloqueios de
trafego indevidos, falhas de conexdo e outras questdes de seguranca;

Desenvolvimento e implementacdo de politicas de seguranca abrangentes, alinhadas
com os requisitos de conformidade e as melhores praticas do setor;

Coleta e analise de logs de firewall para monitorar atividades de rede, detectar
possiveis ameacas e facilitar investigacoes de seguranca;

Oferecimento de treinamento e conscientizacdo em seguranca cibernética para
funcionarios, ajudando a garantir o uso adequado do firewall e a protecdo dos recursos
de rede;

Criacdo e configuracdo de novas maquinas virtuais para suportar diferentes cargas de
trabalho e aplicativos;

Implantacao e gerenciamento de contéineres utilizando tecnologias como LXC (Linux
Containers) ou Docker, para fornecer ambientes isolados e eficientes para aplicativos;

Acompanhamento do uso de CPU, memoéria, armazenamento e largura de banda das
VMs e contéineres para garantir um desempenho adequado e detectar possiveis
gargalos;

Implementacdo de politicas de backup automatizadas para proteger os dados das VMs
e contéineres, juntamente com procedimentos de restauracdo em caso de falha ou
perda de dados;

Configuracdo e gerenciamento de armazenamento de dados, incluindo armazenamento
local, armazenamento em rede (NFS, CIFS) e armazenamento em bloco (iSCSI, FC);

Configuracdo de clusters Proxmox para alta disponibilidade, garantindo que as VMs e
contéineres continuem funcionando mesmo em caso de falha de hardware ou software;
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Aplicacdo de patches de seguranca e atualizagGes de software para manter o Proxmox
e seus componentes atualizados e protegidos contra vulnerabilidades conhecidas;

Integracdo do Proxmox com sistemas de monitoramento de terceiros para obter
insights detalhados sobre o desempenho e a integridade do ambiente virtualizado;

Implementacdo de scripts e ferramentas de automacao para simplificar tarefas
repetitivas, como provisionamento de VMs, configuracao de redes e gerenciamento de
backups;

Realizacdo de auditorias periédicas de seguranca e conformidade para garantir que o
ambiente Proxmox atenda aos padrdes e regulamentacOes de seguranca relevantes;

Instalacdo inicial do Windows Server em hardware fisico ou virtual, incluindo
configuracdao de parametros basicos como nome do servidor, configuracdes de rede e
ativacdo de licencas;

Criacdo, modificacdo e exclusdo de contas de usuario e grupos locais ou integrados ao
dominio, juntamente com a atribuicdo de permissoes e politicas de seguranca;

Configuracdo de politicas de grupo para padronizar configuracGes de seguranca,
permissoes, configuracoes de desktop e outras configuracdes para usudrios e
computadores em um ambiente de dominio;

Implantagdo e configuracdo de servicos de rede como DHCP (Dynamic Host
Configuration Protocol), DNS (Domain Name System), Active Directory, File
Services, Print Services, entre outros;

Monitoramento do desempenho do servidor, diagnéstico de problemas de hardware ou
software, e aplicacdo de corregoes e atualizacdes de seguranga;

Configuracdo e manutencdo de volumes de armazenamento, discos rigidos, RAID
(Redundant Array of Independent Disks) e sistemas de arquivos para garantir a
disponibilidade e integridade dos dados;

Implementacao de politicas de backup automatizadas para proteger dados importantes
e garantir a capacidade de recuperacdo em caso de falha de hardware, corrupgao de
dados ou desastres;

Implementacdo e manutencdo de medidas de seguranca, incluindo configuracdo de
firewalls, politicas de senha, controle de acesso, criptografia e auditorias de seguranca;

Configuracdo e gerenciamento de servicos de terminal para fornecer acesso remoto a
aplicativos e desktops, garantindo seguranca e desempenho adequados;
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Realizacdo de auditorias periddicas para garantir a conformidade com politicas
internas, regulamentagGes governamentais e padrdes de seguranca da industria;

Desenvolvimento de plano de implantacdo de rede que leve em consideracdo a
cobertura necessaria, capacidade, seguranca e compatibilidade com dispositivos
existentes;

Instalacao fisica dos pontos de acesso Wi-Fi em locais estratégicos para garantir uma
cobertura eficaz em toda a area desejada;

Definicao e configuracdo de multiplos SSIDs para segregacao de trafego, oferecendo
diferentes niveis de acesso e seguranca para diferentes grupos de usudrios;

Implementacdo de protocolos de seguranca Wi-Fi, como WPA2-PSK (Wi-Fi Protected
Access 2 - Pre-Shared Key) ou WPAS3, para proteger a rede contra acesso nao
autorizado;

Configuracdo de métodos de autenticagdo, como WPA2-Enterprise ou WPA3-
Enterprise, para autenticar usuarios através de um servidor de autenticacao
centralizado, como RADIUS (Remote Authentication Dial-In User Service);

Configuracdo de servidores DHCP (Dynamic Host Configuration Protocol) para
atribuir enderecos IP de forma dinamica aos dispositivos conectados a rede sem fio;

Monitoramento continuo do desempenho da rede sem fio, incluindo laténcia, largura
de banda, interferéncia e niveis de sinal, para garantir uma experiéncia de usudario
otimizada;

Implementacdo de politicas de QoS (Quality of Service) para priorizar determinados
tipos de trafego de rede, como voz sobre IP (VoIP) ou streaming de video, garantindo
uma qualidade de servico consistente;

Aplicacdo regular de atualizagdes de firmware e patches de seguranca nos pontos de
acesso e controladores de rede sem fio para garantir a estabilidade e seguranca da
infraestrutura;

Realizacdo de auditorias periddicas de seguranca para identificar e corrigir potenciais
vulnerabilidades na configuracdo da rede sem fio;

Desenvolvimento de uma arquitetura de rede que atenda as necessidades da
organizacdo, considerando fatores como tamanho, localizacdo geografica, requisitos
de largura de banda e seguranga;
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Instalacao fisica e configuracao de dispositivos de rede, como switches, roteadores,
firewalls, pontos de acesso sem fio (APs) e servidores de rede;

Atribuicdao de enderecos IP estaticos ou dinamicos aos dispositivos de rede,
configuracdao de servidores DHCP (Dynamic Host Configuration Protocol) e
implementacao de politicas de gerenciamento de enderecos IP;

Divisdao da rede em sub-redes l6gicas ou VLANs (Virtual LANs) para melhorar o
desempenho, seguranca e eficiéncia do trafego de rede;

Implementacdo e configuracdo de servicos de rede essenciais, como DNS (Domain
Name System), DHCP, NAT (Network Address Translation), VPN (Virtual Private
Network) e servidor de arquivos;

Configuracdo de politicas de acesso para controlar quem pode acessar recursos de
rede, implementacdo de firewalls para proteger contra ameacas externas e internas, e
configuracao de sistemas de deteccdo e prevencao de intrusoes (IDS/IPS);

Monitoramento continuo do trafego de rede, uso de largura de banda, laténcia e outros
indicadores de desempenho para identificar problemas e otimizar a rede;

Inventario e monitoramento de dispositivos de rede, incluindo switches, roteadores,
firewalls, APs, servidores e dispositivos de rede de terceiros;

Implementacdo de politicas de backup regulares para configurar os dispositivos de
rede e os arquivos de configuracdo dos dispositivos, garantindo a rapida recuperagao
em caso de falha ou erro de configuragao;

Realizacdo de auditorias regulares de seguranca e conformidade para garantir que a
rede esteja em conformidade com politicas internas, regulamentacdes governamentais
e padroes do setor;

Avaliacdo das necessidades da organizacdo e identificacdo dos servicos e cargas de
trabalho adequados para migrar para a nuvem;

Pesquisa e selecdao de um provedor de servigos em nuvem que atenda aos requisitos de
negocios da organizacdo, levando em consideracdo fatores como custo, desempenho,
seguranca e conformidade;

Configuracao e provisionamento de recursos de computacdo, armazenamento, rede e
outros servicos necessarios na plataforma de nuvem escolhida;

Migracdao ou implantacdo de aplicativos na infraestrutura de nuvem, garantindo
compatibilidade, desempenho e seguranca adequados;
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¢ Implementacdo de politicas de seguranga para proteger os dados e aplicativos na
nuvem, incluindo configuracdao de firewalls, controles de acesso, criptografia e
monitoramento de ameacgas;

e Integracao dos servicos em nuvem com sistemas e aplicativos existentes na
infraestrutura local, garantindo interoperabilidade e continuidade operacional;

e Configuracdo de servicos de gerenciamento de identidade e acesso (IAM) para
controlar e monitorar o acesso aos recursos na nuvem, incluindo autenticacdo
multifatorial e controle de acesso baseado em funcao;

e Implementacdo de ferramentas de monitoramento para acompanhar o desempenho dos
servicos em nuvem, identificar gargalos e otimizar a utilizacdo de recursos;

e Configuracdo de politicas de backup e recuperacdo de dados para proteger contra
perda de dados e garantir a disponibilidade continua dos servigcos em nuvem;

e Treinamento de funcionarios para garantir que eles estejam familiarizados com os
servicos em nuvem, suas funcionalidades e melhores praticas de uso.

2.2.5 FUNCOES DA FERRAMENTA DE GERENCIAMENTO / MONITORAMENTO
DE RECURSOS DE TI

e Gerenciamento centralizado via portal com todas as ferramentas disponiveis
centralizadas (gerenciamento remoto, antivirus, gerador de scripts, acesso remoto,
monitoramento de hardware);

¢ Monitoramento continuo do desempenho do sistema, incluindo CPU, memoria, disco,
rede e outros recursos, permitindo a deteccao precoce de problemas de desempenho;

e Geracao de alertas e notificacoes em tempo real para eventos criticos, como falhas de
sistema, problemas de seguranga, indisponibilidade de servico e outros eventos
importantes;

e Automatizacdo do processo de aplicacao de patches de seguranca e atualizacdes de
software em dispositivos monitorados, ajudando a garantir que os sistemas estejam
sempre atualizados e protegidos;

e (Capacidade de acessar dispositivos remotamente para solucdao de problemas,
configuracdo de sistemas, instalacao de software e outras tarefas de manutencao sem a
necessidade de intervencao fisica no dispositivo;
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Manutencdao de um inventdrio completo de ativos de TI, incluindo detalhes como
hardware, software instalado, configuracdes do sistema e histérico de manutencao;

Implementacdo de recursos de seguranga, como criptografia de dados, autenticacdo de
dois fatores, controle de acesso baseado em funcdo e auditorias de seguranca para
proteger os dados do cliente e garantir a conformidade com regulamentacdes;
Geracao de relatérios detalhados sobre o desempenho do sistema, utilizacdo de
recursos, histérico de alertas, conformidade de seguranca e outros aspectos
importantes da infraestrutura de TI;
Integracdo com outras ferramentas e sistemas de gerenciamento de TI, como sistemas
de ticketing, ferramentas de monitoramento de rede e sistemas de gerenciamento de
servicos de TI (ITSM), para facilitar processos e fluxos de trabalho;
Automatizacdo de rotinas de manutencao e administracdo de TI, permitindo que
tarefas repetitivas sejam executadas de forma programada e eficiente, reduzindo a
carga de trabalho manual;
Oferecer visao geral das métricas de desempenho e satide do sistema;
Apresentar graficos e widgets personalizaveis para monitoramento em tempo real;
Listar e categorizar alertas e notificacoes criticas;
Permitir a rapida identificacao e resolucao de problemas de infraestrutura;
Exibir o status das atualizagdes de software e patches aplicados nos dispositivos
monitorados;
Facilitar o gerenciamento proativo das atualizagdes de seguranca e corre¢des de bugs;

Apresentar lista detalhada de todos os ativos de TI monitorados;

Permitir a organizacdo e filtragem por tipo de dispositivo, status e outras métricas
relevantes;

Fornecer uma visao geral das medidas de seguranca implementadas e do status de
conformidade;

Destacar possiveis vulnerabilidades e areas de melhoria na seguranca da infraestrutura
de TT;

Incluir detalhes como fabricante, modelo, especificagdes técnicas e nimero de série;
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e Listar todos os programas de software instalados nos dispositivos monitorados;

. Manter registro completo de todos os dispositivos de hardware monitorados;

e Fornecer informacdes sobre versdes, licencas, datas de instalacdo e atualizacGes
disponiveis;

¢ Bloqueio de acesso a sites maliciosos, phishing, contetido inapropriado ou ndo
relacionado ao trabalho para proteger os usuarios contra ameagas e garantir a
conformidade com as politicas da empresa;

e Verificagdo de arquivos baixados e sites visitados em busca de malware, virus,
ransomware e outras ameacas cibernéticas, prevenindo infeccdes e ataques de
malware;

¢ Deteccdo e bloqueio de ameacas avangadas, incluindo ataques de dia zero, botnets,
ataques de phishing sofisticados e outros tipos de ameacas cibernéticas;

* Monitoramento e controle do uso de aplicativos e protocolos de rede, evitando
atividades maliciosas e vazamento de dados;

¢ Bloqueio de acesso a URLs maliciosos ou suspeitos com base em listas de URLs
conhecidas de fontes confiaveis ou comportamento suspeito;

e Inspecdo de trafego criptografado para identificar e bloquear ameacgas ocultas em
conexdes HTTPS, protegendo contra-ataques de malware que usam criptografia para
evadir a detecgao.

2.2.6 FUNCIONALIDADE DA FERRAMENTA DE BACKUP REMOTO

¢ Permite fazer backup de dados de dispositivos locais, como computadores Windows,
servidores Windows, servidores Linux e VMs Vmware/Hyper-V diretamente para um
NAS Synology;

e Oferece suporte para fazer backup de dados de aplicativos especificos, como
Microsoft Exchange, Microsoft SQL Server, Microsoft Office 365, G Suite e
SharePoint;

e Fornece suporte para fazer backup de madquinas virtuais VMware e Hyper- V,
permitindo a protecao de VMs hospedadas em ambientes virtuais;

¢ Permite restaurar arquivos individuais, pastas, e-mails, bancos de dados e outros itens
de backup sem a necessidade de restaurar todo o backup;
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Realiza verificacdes regulares de integridade nos backups para garantir que os dados
estejam protegidos e ndo tenham sido corrompidos;

Permite configurar agendamentos flexiveis para executar backups automaticos em
horarios especificos, garantindo que os dados estejam sempre protegidos e atualizados;

Permite configurar politicas de retencdo de dados para controlar por quanto tempo os
backups sdo mantidos, ajudando a cumprir requisitos de conformidade e economizar
espaco de armazenamento;

Oferece recursos de monitoramento em tempo real e geracdo de relatérios para
acompanhar o status dos backups, identificar problemas e garantir que os backups
estejam sendo executados conforme o esperado.

3. LINK DE ACESSO A INTERNET VIA SATELITE

A Contratacdo de Servicos de tecnologia para a Implementacdo, Operacdo e Manutencao de
01 (um) Link de acesso a internet para a BACKUP, 100Mbps compartilhado, com
disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, a partir de
sua contratacdo até o término do contrato, mediante implantacdo do link a ser instalado no
local a ser indicado na Policlinica de Posse.

Link de Internet Satélite velocidade de 100Mbps (Mega bits por segundo).

Caracteristicas Minimas

Garantia de conexao 24 horas por dia e 7 dias por semana;

Velocidade de link de conexao a internet de no minimo 100Mbps;

Suporte Técnico para o Link, devera ser prestado com prazo maximo de 04 horas para
solucdo de problemas, ap6s a abertura do chamado técnico;

Servicos de Suporte e Manutencao

Em caso de indisponibilidade dos links causada por defeitos nos materiais,
rompimento, defeitos em fusdes ou outros problemas de natureza fisica, os links
afetados deverdo ser restabelecidos em, no maximo, 4 (quatro) horas;

Durante e vigéncia do contrato, devera ser disponibilizado um nimero de telefone que
possibilite um atendimento de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana,
para eventuais chamados técnicos. Este niimero atuard como central de atendimento
das ocorréncias do servico; as ligacdes para ele efetuadas.
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e A abertura dos chamados técnicos podera ser efetuada por toda a Equipe de TI

(Tecnologia e Informacéo) e o seu fechamento ficara condicionado ao aceite daquele
departamento.

Goidnia, 07 de outubro de 2024.

[om0pe S i

Leonardo Soares da Silva
Soares Solugdes Tecnoldgicas LTDA
42.804.612/0001-87
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=. .S |Ve ctor Proposta Comercial

1. AO

IMED - Instituto de Medicina, Estudos e Desenvolvimento

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta para atender ao processo seletivo para
prestacao de servigos de Suporte de Tecnologia da Informagéo (TI) e Link de acesso
ainternet, voltado para dar suporte as atividades de gestao pelo IMED junto a Policlinica

Estadual da Regido Nordeste — Posse, em atendimento ao Processo Seletivo 07/2024.

2. A - DADOS DO PROPONENTE:

Razéao Social: SIVECTOR TECNOLOGIA DA INFORMACAO E
CONSULTORIA EIRELI

CNPJ/CPF: 22.068.437/0001-08

Inscricdo Estadual:

Endereco: AV.T-4, N2 1478, QD. 169-A, LOTE 01—EA, SALA A154, ED.
ABSOLUT B. STYLE. SETOR BUENO. GOIANIA-GO. CEP
74.230-030

Telefone: (62) 3622-8742/ (64) 98402-7768

E-mail: sivectorsolucoesti@gmail.com

Contato: Jonatha Junio da Rocha

B — PROPOSTA DE PRECOS

PRESTAGAO DE SERVICOS SUPORTE DE TECNOLOGA DA INFORMAGAO (TI) E LINK DE
ACESSO A INTERNET

Descricao Detalhada do Objeto: Valor Mensal
Servigos de suporte em Tl, nos termos do Anexo | - R$
TERMO DE REFERENCIA 14.530,00
Contratacao de 01 (um) Link de Internet Satélite IP R$
FIXO de 100Mbps (Mega bits por segundo). 2.900,00
. " R$
Taxa de Instalagao (Preco Unico) 3.000,00




?T .S IVector Proposta Comercial

R$
Preco Total Mensal (com Impostos): 20.430,00

A validade da proposta é de 120 (cento e vinte) dias a contar de sua apresentacao.

O preco ofertado inclui todos os custos e despesas diretos ou indiretos inerentes a
completa execucdo do objeto, incluindo custos de pessoal, encargos trabalhistas,

previdenciarios, securitarios, impostos e tributos de qualquer natureza.

O proponente declara aceitar e cumprir com todos os requisitos da RFP, e que os pregos
propostos contemplam todas as atividades e obrigacdes previstas no Anexo |
— Termo de Referéncia da RFP, sendo que nenhum valor adicional sera cobrado do IMED

por elas.

Goiania, 10 de outubro de 2024.

JONATHA JUNIO DA Assinado de forma digital
JONATHA JUNIO DA
ROCHA:89980620110 ROrCHA :89980620110

VOZ DIGITAL SOLUGOES EM TECNOLOGIA E CONSULTORIA LTDA
CNPJ 07.178.954/0001-38

JONATHA JUNIO DA ROCHA



CONTRATO DE PRESTACAO DE SERVICOS N2 006/2024

QUADRO RESUMO

A) PARTES

(i) Contratante:

IMED - Instituto de Medicina, Estudos e Desenvolvimento
CNPJ/MF n2 19.324.171/0001-02

Endereco: Rua Itapeva, n? 202, conj. 33, Bela Vista, Municipio de S3o Paulo - SP, CEP.:
01.332-000

(ii) Contratada:
Nome: Soares SolucGes Tecnoldgicas Ltda
CNPJ/MF n2 42.804.612/0001-87

Endereco: Rua HMS, S/N, Quadra 11 Lote 38 Casa 02, Res Hugo de Moraes, Goidnia-GO,
CEP.: 74.573-394

B) OBJETO: Prestacdo De Servicos Suporte De Tecnologia Da Informacdo (TI) e Link De
Acesso a Internet

C) PRAZO DE VIGENCIA: até 06.01.2025.

D) INiCIO DA PRESTACAO DOS SERVICOS: 06/11/2024

E) PRECO MENSAL DO CONTRATO: RS 12.250,00 (doze mil e duzentos e cinquenta reais)




F) MULTAS APLICAVEIS A CONTRATADA:

G.1: Para falhas que ndo estiverem contempladas em SLA no Anexo |, a critério da CONTRATANTE,
serd aplicada Adverténcia ou Multa de RS 1.000,00 (mil reais) por infragdo contratual ou legal
cometida, até a 102 infracdo ocorrida dentro de um mesmo més, sendo que este valor serd dobrado
a partir da 112 infracdo dentro do mesmo més. Caso a infracdo ndo seja corrigida até o més
subsequente, a CONTRATADA estara sujeita a novas penalidades pela mesma infracdo no més
seguinte, até que sejam sanadas;

G.2: de 1% (um por cento) do preco mensal dos Servicos por cada dia de atraso.

G) COMUNICAGAO ENTRE AS PARTES:
1) Para o CONTRATANTE:

- Nome: Luciana Souza
- E-mail: luciana.souza@imed.org.br

2) Para a CONTRATADA:

- Nome: Leonardo Soares

- E-mail: eonardo@multipla.tec.br
- Telefone: (62) 9252-1532

1) Anexos:

(a) Anexo | — Termo de Referéncia;
(b) Anexo Il — Proposta Comercial; e
(c) Anexo lll — Proposta Técnica.

Considerando que a referida contratacdo se faz necessaria para fins de dar suporte as atividades de
gestdo desenvolvidas pelo IMED junto a Policlinica Estadual da Regido Entorno — Formosa tendo em
conta que a CONTRATANTE é a organizacdo social responsavel pelo gerenciamento, operacionalizacao
e execucdo das ag0es e servigos de saude da referida Unidade de Salde, conforme Contrato de Gestao
firmado com o Estado de Goids, por intermédio de sua Secretaria de Estado de Saude (Termo de
Colaboragdo n2 88/2024 — SES / GO);

Pelo presente instrumento e na melhor forma de direito, as Partes qualificadas no Item A do QUADRO
RESUMO tém entre si justo e acordado, o presente Contrato de Prestacdo de Servicos (“Contrato”),
em conformidade com as seguintes clausulas e condi¢des, bem como pela legislacdo vigente, e que
mutuamente outorgam, aceitam e se obrigam a cumprir, por si e seus eventuais sucessores.

CLAUSULA | - OBJETO DO CONTRATO

1.1. - E objeto do presente Contrato a prestacdo pela CONTRATADA 3 CONTRATANTE dos servicos
descritos no Item B do QUADRO RESUMO (“Servicos”), em carater autbnomo e ndo exclusivo,
conforme e nos termos deste Contrato e seus Anexos listados no Item | do QUADRO RESUMO.
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1.2. - Em caso de divergéncias na interpretacdo ou aplicacdo entre os termos e condicdes do presente
Contrato e os termos e condi¢des dos anexos, prevalecerdo, para todos os fins e efeitos de direito, os
termos e condicOes previstas no Contrato. Em caso de divergéncias na interpretacdo ou aplicacdo
entre os termos e condi¢cOes dos anexos, prevalecerdo, para todos os fins e efeitos de direito, os
anexos na ordem em que estao listados acima.

1.3. - Outras atividades que forem correlatas e/ou complementares a efetiva prestacdo dos Servicos
ora contratados também integram o objeto desta cldusula, ainda que n3do mencionadas
expressamente.

1.4. - Os Servicos ora contratados deverdo ser prestados com estrita observancia a legislacdo
pertinente ora vigente. ACONTRATADA assegura para todos os fins que, esta apta e em conformidade
legal para a execucdao do presente Contrato, bem como que possui todas as licengas, autorizages,
registros, certidGes e certificados necessarios para o fornecimento do seu objeto, atendendo a todos
os requisitos legais.

1.5. — A CONTRATADA declara ter ciéncia de que a CONTRATANTE exerce atividade essencial a saude
publica e que os Servigos objeto deste Contrato sdo essenciais ao atendimento de tal finalidade e,
portanto, a CONTRATADA ndo podera suspender a execucdo de suas obrigacGes contratuais sob
qualquer hipétese.

1.6. - ACONTRATADA declara ter considerado na formacgao de seus precos as caracteristicas do local
onde serdo prestados os Servicos, bem como das condi¢des que poderdo afetar o custo, o prazoe a
realizacdo dos mesmos. Declara, ainda, ter analisado detalhadamente a natureza e as condig¢des das
localidades onde os Servicos serdo prestados, inclusive no que se refere as vias e rotas de acesso,
dados topograficos, localizagdo, adequacdo das localidades, condigdes ambientais locais, clima,
condi¢Bes meteoroldgicas, geoldgicas, infraestrutura dos locais passiveis, sendo os precos ofertados
pela CONTRATADA suficientes para a perfeita prestacdo dos Servicos.

CLAUSULA Il - GARANTIAS E RESPONSABILIDADES

2.1 - Serdo de integral responsabilidade da CONTRATADA todos os Onus e encargos trabalhistas,
tributdrios, fundiarios e previdencidrios decorrentes dos Servicos objeto deste Contrato, assumindo a
CONTRATADA, desde j3, todos os riscos de eventuais reclamagdes trabalhistas e/ou tributarias e/ou
autuacgdes previdenciarias que envolvam seus contratados, empregados, subcontratados e prepostos,
ainda que propostas contra a CONTRATANTE ou quaisquer terceiros, comprometendo-se a
CONTRATADA a pedir a exclusdo da lide da CONTRATANTE, bem como arcar com todos os custos
eventualmente incorridos pela mesma em virtude das reclamacdes em tela.

2.2 - Responsabiliza-se a CONTRATADA, também, por todas as perdas, danos e prejuizos causados por
culpa e/ou dolo comprovado de seus contratados, empregados, subcontratados e prepostos na
execucao deste Contrato, inclusive por danos causados a terceiros.



2.3 - Caso a CONTRATANTE seja notificada, citada, autuada, intimada ou condenada em decorréncia
de quaisquer obrigacdes fiscais, trabalhistas, tributarias, previdenciarias ou de qualquer natureza,
atribuiveis a CONTRATADA, ou qualquer dano ou prejuizo causado pela mesma, fica a CONTRATANTE
desde ja autorizada a reter os valores pleiteados de quaisquer pagamentos devidos a CONTRATADA,
em decorréncia deste ou de outros Contratos firmados entre as partes, bem como utilizar tais valores
para compensar os custos eventualmente incorridos pela CONTRATANTE.

2.4 - A comprovagado do cumprimento pela CONTRATADA e pelos seus subcontratados dos encargos
sociais e trabalhistas e todos os 6nus de seu pessoal empregados para a execuc¢ao dos Servigos é
condigcao para o recebimento dos pagamentos devidos sob este Contrato pela CONTRATADA.

CLAUSULA Il - OBRIGAGOES DA CONTRATADA

3.1 - Além de outras obrigacdes expressamente previstas neste Contrato e na legislagdo vigente,
obriga-se a CONTRATADA a:

a) fornecer profissionais qualificados para a execugdo dos Servicos, bem como disponibilizar outros
para a cobertura ou substituicdo dos mesmos, na hipotese de impedimento daqueles;

b) obedecer as normas de seguranca e de higiene do trabalho e aos regulamentos internos da
CONTRATANTE, inclusive para que a prestacdo dos Servicos ora contratados ndo interfira na rotina de
trabalho existente dentro das dependéncias da CONTRATANTE;

c) fazer com que seus contratados, empregados, subcontratados e prepostos usem uniforme
adequado e estejam identificados com crachd no desenvolvimento de suas atividades, em
conformidade com as normas internas da CONTRATANTE e incluindo no crachd a terminologia
“Secretaria de Estado da Saude de Goids”, bem como, os logotipos do SUS e do Hospital em
conformidade com o Manual de Identidade Visual do Governo do Estado de Goids vigente no
momento da prestacdo dos Servigos;

d) substituir imediatamente qualquer contratado, empregado, subcontratado ou preposto que, a
critério exclusivo da CONTRATANTE, seja considerado inadequado;

e) indicar responsdvel técnico para execucdo dos Servigos no momento em que estes forem iniciados;

f) executar os Servicos ora contratados com zelo e eficiéncia e de acordo com os padrdes e
recomendacgdes que regem a boa técnica;

g) obedecer e fazer cumprir a legislacdo pertinente a prestacdo dos Servigos ora contratados;

h) cumprir tempestivamente o recolhimento de todos os encargos trabalhistas, previdenciarios e
securitdarios de acordo com as leis vigentes, referentes aos seus contratados, empregados,
subcontratados e prepostos ou mesmo alocados para a execugdo dos Servicos objeto deste Contrato;

i) cumprir tempestivamente o recolhimento de todos os impostos, taxas e contribui¢cdes concernentes
a execucdo dos Servicos objeto deste Contrato;



j) submeter a aprovacédo prévia e por escrito da CONTRATANTE a intenc¢do de subcontratar, total ou
parcialmente, os Servigos objetos deste Contrato;

k) prestar todas as informagGes e apresentar todos os relatdrios solicitados pela CONTRATANTE, em
até 5 (cinco) dias a contar da respectiva solicitacdo;

I) fornecer ao seu pessoal utilizado na prestacdo dos Servicos todo o material, ferramentas,
equipamentos, insumos, EPIs e tudo o que for necessario para a completa prestacao dos Servicos, sem
Onus para a CONTRATANTE;

m) refazer ou corrigir imediatamente qualquer parte dos Servigos executados em desacordo com o
estabelecido neste Contrato e na legislacdo vigente, ou de forma insatisfatéria ou sem qualidade; e

n) manter sob sua guarda, pelo periodo de 5 (cinco) anos, todos os registros e documentos técnicos e
contabeis relativos a execugao dos Servicos prestados.

CLAUSULA IV - OBRIGACOES DA CONTRATANTE

4.1 - Além de outras obrigacdes expressamente previstas neste instrumento, obriga-se a
CONTRATANTE a:

a) efetuar o pagamento das faturas apresentadas observando os prazos e condicdes
estabelecidos neste Contrato;

b) comunicar em tempo habil a CONTRATADA, a ocorréncia de fato impeditivo, suspensivo,
extintivo ou modificativo a execucdo dos Servicos; e

c) assegurar aos contratados, empregados, subcontratados e prepostos da CONTRATADA o
acesso as informacgbes e equipamentos necessarios para prestacdo dos Servicos contratados e aos
locais onde os mesmos serdo executados.

CLAUSULA V — PREGOS, REAJUSTE E CONDIGCOES DE PAGAMENTO

5.1. - Pela integral execug¢ao dos Servicos sera pago o preco especificado no ITEM E do QUADRO
RESUMO.

5.2. - Os pagamentos serdo realizados até o dia 15 (quinze) do més subsequente ao da prestacao dos
Servicos, mediante emissdo e entrega da respectiva nota fiscal (emitida em nome da filial da
CONTRATANTE mencionada no QUADRO RESUMO) e relatdrio mensal de atividades, e desde que o
IMED tenha recebido do Estado de Goias o valor do custeio/repasse correspondente ao més em que
objeto foi executado, do que a CONTRATADA, desde j3, fica ciente e concorda.

5.3. - O relatdrio mensal de atividades deverd ser enviado pela CONTRATADA de acordo com o
previsto no Contrato para validacdo e deverd conter os documentos abaixo mencionados:



a) Folha de rosto timbrada da empresa com a indicacdo do més de competéncia;

b) Relagdo pormenorizada de todas as atividades desenvolvidas com as evidéncias pertinentes (fotos
e/ou documentos, quando aplicavel);

c) Certidoes Negativas de Débito (Federal Conjunta, Trabalhista, FGTS, Estadual e Municipal), sendo
aceitas certidGes positivas com efeito de negativa, onde o descumprimento obstara o pagamento até
a devida regularizacao; e

d) Outros documentos que, oportuna e previamente, sejam solicitados pela CONTRATANTE.

5.3.1. - A CONTRATADA, quando aplicavel, devera manter arquivado e apresentar a
CONTRATANTE sempre que solicitado por esta, os seguintes documentos:

- Contrato Social e ultimas alteracgdes;
- Inscricdo Estadual e Municipal; e

- Registro na Junta Comercial.

5.3.2. - A ndo apresentagdo dos documentos acima indicados ou, se apresentados, estiverem
em desacordo com as determinacgdes legais aplicaveis, facultara a CONTRATANTE reter os
pagamentos mensais correspondentes, até que a situacdo seja regularizada. Uma vez
regularizada a situacdo, a custa e sob exclusiva responsabilidade da CONTRATADA, as quantias
que lhe forem porventura devidas serdo pagas sem qualquer reajuste e/ou juros, sendo que,
o prazo de vencimento para o pagamento da remuneracao serd automaticamente prorrogado
pelo niumero de dias correspondente ao atraso na apresentacdo dos documentos.

5.3.3. - Caso os documentos ndo sejam apresentados até a data prevista para o pagamento
da remuneracdo, o vencimento sera prorrogado para 5 (cinco) dias Uteis apds a respectiva
apresentacdo ndo existindo, nesta hipdtese, qualquer atualizacdo ou acréscimo de juros sobre
o valor em aberto.

5.4. - Se o vencimento da contraprestacao pelos Servigos prestados recair em dias de sabado, domingo
ou feriados, este sera prorrogado para o primeiro dia Util subsequente.

5.5. - Caso ocorra divergéncia entre quaisquer valores, o pagamento da respectiva fatura serd
suspenso até a data do seu esclarecimento ou de corre¢do pela CONTRATADA, ndo existindo, nesta
hipdtese, qualquer atualizagdo ou acréscimo de juros sobre o valor em aberto.

5.6. - Todos os pagamentos a CONTRATADA serdo feitos por meios eletronicos para a conta bancaria
especificada abaixo, ou a qualquer outra conta de sua titularidade que venha a ser posteriormente



informada por escrito a CONTRATANTE, servindo o comprovante de transferéncia bancaria como
recibo de pagamento:

SOARES SOLUCOES TECNOLOGICAS LTDA
C.N.P.J: 42.804.612/0001-87

CAIXA ECONOMICA FEDERAL

AGENCIA: 1340

OPERACAO: 1292

C.C: 00579083398-1

5.7.- ACONTRATANTE fara a retencdo de todos os tributos que, por forc¢a de lei, devam ser recolhidos
pela fonte pagadora.

5.8 - O preco mensal indicado na cldusula 5.1, acima, tém com data-base o més de assinatura do
Contrato e podera ser reajustado anualmente mediante livre negociagdo entre as partes. A titulo
meramente referencial, fica eleito como critério de reajuste o IPCA, sendo certo que, na hipdtese de
extingdo, deverd, de comum acordo, ser eleito um outro indice de correcdao que melhor se adapte a
este Contrato.

5.9. - Nos precos dos Servicos ora contratados estdo compreendidos todos os custos e despesas da
CONTRATADA, incluindo, mas nao se limitando a transporte, uniforme, alimentacao, tributos, taxas,
pessoal e equipamentos necessarios para o desenvolvimento dos Servicos contratados, ficando
expressamente vedado o seu repasse para a CONTRATANTE.

5.10. - Esclarecem as partes o preco dos Servicos contratados foi estipulado por mutuo consenso,
levando-se em consideragao, dentre outros critérios, os custos, as despesas e os tributos devidos em
decorréncia direta ou indireta do presente Contrato, o periodo, o horario (inclusive noturno) e o
ambiente em que os Servicos serdo executados, como também a natureza e a complexidade do
trabalho a ser desenvolvido, sendo que a CONTRATADA declara ter tido pleno conhecimento de tais
fatores e que os considerou no prego proposto.

5.11. - No caso de a Secretaria de Estado de Saude (SES/GO) atrasar o repasse de um ou mais
repasse(s)/custeio(s) mensal(is), o pagamento devera ser disponibilizado a CONTRATADA em até 10
(dez) dias uteis da regularizacdo das pendéncias financeiras pelo Estado de Goias, e a antes desse
prazo a CONTRATANTE nao sera considerada inadimplente, ndo se aplicando o disposto na cldusula
5.12, abaixo, restando vedado a CONTRATADA emitir duplicatas e/ou realizar protestos e cobrar tais
valores, tanto por meio extrajudicial, como judicial, suspender ou rescindir o Contrato.

5.12. - Atrasos de pagamento por culpa exclusiva e comprovada da CONTRATANTE acarretarao a
incidéncia de corre¢cdo monetdria pela variacao do IPCA e juros moratoérios de 0,5% (meio por cento)
ao més, que serdo calculados proporcionalmente ao nimero de dias em atraso. Na hipotese de o IPCA
do més de pagamento ainda ndo ter sido divulgado, utilizar-se-4 o do més anterior. Qualquer encargo
adicional ou disposic¢do divergente constante do Anexo | ou qualquer outro Anexo deste Contrato ndo
serd aplicavel.



5.13. — Sem prejuizo das penalidades ou outros direitos da CONTRATANTE aplicdveis por forga deste
Contrato ou da lei, a CONTRATANTE podera efetuar a retengdo ou glosa do pagamento de qualquer
documento de cobranca, no todo ou em parte, nos seguintes casos:

I. Execugdo parcial, inexecugao total ou execucao defeituosa ou insatisfatdria dos Servicos, até que o
problema seja sanado a contento da CONTRATANTE;

Il. Ndo utilizagdo de materiais e recursos humanos exigidos para a execugao do Servico, ou utilizagao
em qualidade ou quantidade inferior a demandada;

[ll. Descumprimento de obrigacdo relacionada ao objeto do ajuste que possa ensejar a
responsabilizagdo solidaria ou subsidiaria da CONTRATANTE, independente da sua natureza.

CLAUSULA VI - FORCA MAIOR OU CASO FORTUITO

6.1. - Qualquer alegacdo de ocorréncia de caso fortuito ou de forca maior deverd ser imediatamente
comunicada por escrito pela parte afetada a outra, com a devida comprovagao dentro dos 5 (cinco)
dias subsequentes a comunicacgao, sob pena de nado surtir efeitos neste Contrato.

6.2. - Caso seja realmente necessario suspender a execugdo dos Servigos contratados, a CONTRATADA
receberd sua remuneracdao proporcionalmente aos dias de servico prestados até a data efetiva da
suspensao.

6.3. - Cessado o motivo da suspensdo, a parte suscitante comunicara, por escrito, tal fato a parte
suscitada e os Servicos serdo retomados pela CONTRATADA no menor tempo possivel, o qual ndo
devera ser, em qualquer hipdtese, superior a 3 (trés) dias, a contar da data da aludida comunicacao.

6.4. - A data de retomada dos Servigos serd o marco inicial para fins de calculo da remuneragao da
CONTRATADA no més em que os Servigos forem retomados.

6.5. - N3o serdo considerados como eventos de caso fortuito ou for¢a maior, dentre outros, as
condigGes climaticas normais do local de prestagao dos servigos, greves ou perturbag¢des envolvendo
o pessoal da CONTRATADA ou variagdao cambial.

CLAUSULA VII - CONFIDENCIALIDADE

7.1. - ACONTRATADA se obriga a ndo revelar Informagoes Confidenciais a qualquer pessoa natural ou
juridica, sem o prévio consentimento por escrito da CONTRATANTE. Entende-se por Informacgdo(&es)
Confidencial(is) toda e qualquer informacao e dados revelados pela CONTRATANTE a CONTRATADA
sejam eles desenvolvidos a qualquer momento pela CONTRATANTE, sejam estes dados ou
informacgbes sejam eles de natureza técnica, comercial, juridica, ou ainda, de natureza diversa,
incluindo, sem limitacdo, segredos comerciais, know-how, e informacdes relacionadas com
tecnologia, clientes, projetos, memdrias de calculo, desenhos, planos comerciais, atividades
promocionais ou de comercializacdo, econO6micas, financeiras e outras, que ndo sejam de
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conhecimento publico, bem como todo e qualquer dado pessoal ou informacado sensivel de pacientes
da CONTRATANTE. A CONTRATADA, por si e por seus subcontratados, empregados, diretores e
representantes (todos, conjuntamente, “REPRESENTANTES”), obriga-se a ndo usar, nem permitir que
seus REPRESENTANTES usem, revelem, divulguem, copiem, reproduzam, divulguem, publiquem ou
circulem a Informagao Confidencial, a menos que exclusivamente para a execug¢do do Contrato.

7.2. - Caso se solicite ou exija que a CONTRATADA, por interrogatério, intimagdo ou processo legal
semelhante, revele qualquer das Informagdes Confidenciais, a CONTRATADA concorda em
imediatamente comunicar a CONTRATANTE por escrito sobre cada uma das referidas
solicitagBes/exigéncias, tanto quanto possivel, para que a CONTRATANTE possa obter medida
cautelar, renunciar ao cumprimento por parte da CONTRATADA das disposi¢cdes desta Clausula, ou
ambos. Se, na falta de entrada de medida cautelar ou recebimento da renincia, a CONTRATADA, na
opinido de seu advogado, seja legalmente compelida a revelar as Informag¢des Confidenciais, a
CONTRATADA podera divulgar as Informagbes Confidenciais as pessoas e ao limite exigido, sem as
responsabilidades aqui estipuladas, e envidard os melhores esforcos para que todas as Informacdes
Confidenciais assim divulgadas recebam tratamento confidencial.

7.3. - A violagdo a obrigacdo de confidencialidade estabelecida nesta clausula, quer pela
CONTRATADA, quer pelos seus REPRESENTANTES, sujeitara a CONTRATADA a reparar integralmente
as perdas e danos diretos causados a CONTRATANTE.

7.4. - A CONTRATADA se obriga a devolver imediatamente todo material tangivel que contenha
Informacgbes Confidenciais, incluindo, sem limitagdo, todos os resumos, cépias de documentos e
trechos de informacgdes, disquetes ou outra forma de suporte fisico que possa conter qualquer
Informacgdo Confidencial, tdo logo ocorra término ou a rescisdo do Contrato.

7.5.- ACONTRATADA ndo fara qualquer comunicado, tirara ou divulgara quaisquer fotografias (exceto
para as suas finalidades operacionais internas para a fabricacdo e montagem dos bens), ou revelara
quaisquer informacdes relativas a este CONTRATO ou com respeito ao seu relacionamento comercial
com a CONTRATANTE ou qualquer Afiliada da CONTRATANTE, a qualquer terceira parte, exceto como
exigido pela Lei aplicavel, sem o consentimento prévio por escrito da CONTRATANTE ou de suas
Afiliadas. A CONTRATADA concorda que, sem consentimento prévio por escrito da CONTRATANTE ou
suas Afiliadas, como aplicavel, ndo (a) utilizard em propagandas, comunicados ou de outra forma, o
nome, nome comercial, o logotipo da marca comercial ou simulacdo destes, da CONTRATANTE ou de
suas Afiliadas ou o nome de qualquer executivo ou colaborador da CONTRATANTE ou de suas Afiliadas
ou (b) declarara, direta ou indiretamente, que qualquer produto ou servico fornecido pela
CONTRATADA foi aprovado ou endossado pela CONTRATANTE ou suas Afiliadas. Entende-se por
Afiliada qualquer empresa controlada por, controladora de ou sob controle comum a CONTRATANTE.

7.6. - A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato em
conformidade com a Legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacdes de
orgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018, em especial com
relacao a todo e qualquer dado pessoal ou informagdo sensivel de pacientes da CONTRATANTE. A
CONTRATADA obriga-se a comunicar por escrito a CONTRATANTE sobre qualquer infracdo a referida
legislagao, inclusive sobre o vazamento de dados.

7.7.-Esta obrigacdo subsistird por tempo indeterminado, desde a assinatura do presente instrumento
e apos o seu encerramento por qualquer motivo.



CLAUSULA VIIl - DURAGAO E RESCISAO

8.1. - O presente Contrato entrard em vigor na data de sua assinatura pelo prazo definido no ITEM C
do QUADRO RESUMO.

8.2. - O presente contrato podera ser encerrado, nas seguintes hipdteses:

a) por mutuo acordo, mediante assinatura de termo de encerramento correspondente;

b) por conveniéncia, pela CONTRATANTE, a qualquer momento, por aviso prévio, de qualquer
forma escrita a CONTRATADA, com antecedéncia de 30 (trinta) dias, sem que seja devido o
pagamento de quaisquer multas e/ou indenizacdes de qualquer espécie; e

¢) em razdo de evento de for¢ga maior, devidamente comprovada, que impega o cumprimento
por quaisquer das Partes de suas obrigacdes contratuais e que perdure por mais de 60
(sessenta) dias.

8.3. - A CONTRATANTE podera rescindir o presente Contrato mediante simples comunicagao escrita
nos seguintes casos:

a) Inadimplemento ou o cumprimento irregular de qualquer clausula contratual, por parte da
CONTRATADA;

b) Pedido de faléncia ou de recuperagdo judicial da CONTRATADA;

¢) Impericia, atraso, negligéncia, imprudéncia, dolo, ma-fé ou desidia da CONTRATADA, na
execucao do Contrato;

d) Caso as multas aplicadas a CONTRATADA superem 20% (vinte por cento) do valor total do
Contrato; ou

e) Por ordem da Secretaria de Estado de Saude.

8.4. - Na hipdtese de rescisao contratual motivada por culpa ou dolo da CONTRATADA na prestagdo
dos Servicos ora contratados, devera esta, apés devidamente notificada, encerrarimediatamente suas
atividades e pagar multa equivalente a 30% (trinta por cento) do valor total anual do Contrato, sem
prejuizo de cobranca de indenizacdo por perdas e danos que eventualmente vier a causar a
CONTRATANTE.

8.5. — Em qualquer uma das hipdteses de encerramento contratual serd devido a CONTRATADA o
pagamento da contraprestacdo proporcional aos dias em que forem efetivamente prestados os
Servigos contratados, desde que aceitos e aprovados pela CONTRATANTE, descontado o valor das
multas, indenizagdes e retengdes eventualmente aplicadas nos termos do Contrato.
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8.6.— A CONTRATADA tem pleno conhecimento de que foi contratada para prestar os Servicos objeto
deste Contrato a CONTRATANTE, uma vez que este é o responsavel pelo gerenciamento e execugao
das acdes e servigos de saude constantes no Contrato de Gestao firmado com o Estado de Goias, por
intermédio de sua Secretaria de Estado de Saude (Termo de Colaboracdo n2 88/2024 — SES / GO),
razdo pela qual concorda, desde ja, que caso o ente publico intervenha, rescinda ou encerre, por
gualquer modo ou razdo, o referido contrato, o presente instrumento restard automaticamente
rescindido, ndo fazendo a CONTRATADA jus a qualquer tipo de indenizacdo, qualquer que seja sua
natureza, renunciando expressamente ao direito de pleitear quaisquer valores indenizatdérios, em
qualguer tempo ou jurisdi¢do, junto a CONTRATANTE.

CLAUSULA IX — DAS PENALIDADES POR DESCUMPRIMENTO LEGAL E CONTRATUAL

9.1. - Sem prejuizo do direito da CONTRATANTE de rescindir o Contrato, a ineficiéncia na prestacao
dos Servicos ora contratados, como também o descumprimento da legislacdo e/ou das obrigacées e
demais disposicdes assumidas pela CONTRATADA no presente Contrato e em seus anexos, ensejara a
imediata obrigatoriedade desta em, dependendo de cada caso, refazer os Servigos de acordo com os
padroes de qualidade aplicaveis e atender as disposicdes e obrigacdes contratuais previstas, sendo
facultado a CONTRATANTE:

a) reter imediata e integralmente o pagamento da contraprestacdo prevista na Clausula V deste
Instrumento até que a(s) pendéncia(s) seja(m) devida e satisfatoriamente regularizada(s);
e/ou

b) contratar terceiros para executar ou refazer os Servicos, obrigando-se a CONTRATADA a arcar
com os custos decorrentes. Neste caso, o servico executado por terceiros ndao excluira ou
reduzird as obrigacdes, responsabilidades e garantias atribuidas a CONTRATADA previstos
neste Contrato e/ou na lei; e/ou

c) aplicar multa prevista no ITEM G.1 do QUADRO RESUMO.

9.2. - Em caso de atraso na presta¢do dos Servigos sera devida pela CONTRATADA multa prevista no
ITEM G.2 do QUADRO RESUMO.

9.3. — O valor de quaisquer penalidades ou indeniza¢Ges cobradas da CONTRATADA por for¢a deste
Contrato poder3, a critério da CONTRATANTE, ser descontado na fatura do préximo més. Caso ndo
haja saldo contratual suficiente para pagamento da multa, a mesma podera ser descontada dos
pagamentos devidos a CONTRATADA por forga de outros contratos ou obrigagdes existentes entre
as Partes ou cobrada judicial ou extrajudicialmente pela CONTRATANTE.

9.4. — As penalidades estabelecidas neste Contrato, tem carater ndo compensatério, ndo isentando a
CONTRATADA do cumprimento de quaisquer de suas obrigacdes previstas neste Contrato,
especialmente a de prestar os Servicos em atraso, bem como da obrigacdo de indenizar integralmente
a CONTRATANTE pelos danos decorrentes do atraso, e ndo prejudica o direito da CONTRATANTE de,
a seu critério, dar por rescindido o presente Contrato.
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CLAUSULA X — ANTICORRUPCAO E ETICA NOS NEGOCIOS

10.1. - A CONTRATADA declara estar em conformidade com todas as leis, normas, regulamentos e
requisitos vigentes, relacionados com o presente contrato. Assim, compromete-se a cumprir
rigorosamente e de boa fé a legislacdo aplicavel aos servicos que deve executar nos termos deste
Contrato.

10.2. - Em virtude deste Contrato, nenhuma das partes podera oferecer, conceder ou comprometer-
se a ceder a ninguém, ou receber ou concordar em aceitar de qualquer pessoa, qualquer pagamento,
doagdo, compensacdo, beneficios ou vantagens financeiras ou nao financeiras de qualquer espécie
gue configurem uma pratica ilegal ou corrupgao, por conta prépria ou de terceiros, direta ou
indiretamente, devendo-se assegurar o cumprimento desta obrigacdo por parte de seus
representantes e colaboradores.

10.3. - As partes declaram e garantem categoricamente durante toda a vigéncia do presente Contrato,
inclusive no que tange aos seus colaboradores e parceiros utilizados na execucdo dos servicos a serem
prestados, a auséncia de situacdes que constituam ou possam constituir um conflito de interesses em
relacdo as atividades e servicos que devem ser realizados de acordo com este documento legal. Da
mesma forma, as partes comprometem-se a adotar, durante toda a validade do contrato, uma
conduta apropriada para evitar o surgimento de qualquer situacdo que possa gerar um conflito de
interesses. No caso de haver qualquer situacdo suscetivel a levar a um conflito de interesses, as partes
comprometem-se a informar imediatamente por escrito a outra parte e a ater-se nas indicagdes que
podem porventura ser assinaladas a esse respeito. O ndo cumprimento pelas partes das obrigagdes
assumidas sob esta clausula, facultard a outra Parte a possibilidade de rescindir o contrato
imediatamente, sem prejuizo das demais a¢Ges e direitos que possam ser exercidos de acordo com a
lei.

10.4. - As partes declaram e garantem que cumprem e cumprirdo, durante todo o prazo de vigéncia
do presente contrato, todas as leis de anticorrupgao, federais, estaduais e locais, decretos, cddigos,
regulamentacOes, regras, politicas e procedimentos de qualquer governo ou outra autoridade
competente, em especial os preceitos decorrentes da Lei n? 12.846/13 (“Lei de Anticorrupc¢io
Brasileira”), abstendo-se de praticar qualquer ato de corrupgdo (“Atos de Corrup¢do”) e/ou qualquer
ato que seja lesivo a administragdo publica, nacional ou estrangeira, que atente contra o patrimoénio
publico nacional ou estrangeiro, contra principios da administracdo publica ou contra os
compromissos internacionais assumidos pelo Brasil.

10.5. - Na hipdtese de qualquer das partes violar qualquer disposicdo prevista nesta cldusula e/ou
qgualquer obrigacdo legal prevista na legislacdo, operar-se-a a rescisdo motivada, com aplicacdo das
penalidades e indenizagdes por perdas e danos cabiveis.

10.6.— A CONTRATADA declara que nao contrata, direta ou indiretamente, mao de obra infantil (salvo
na condicdo de aprendiz, a partir dos 14 anos), escrava, em condicdes andlogas a escraviddo, ou em
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condicdes sub-humanas, devendo garantir a seus empregados e contratados remuneragao compativel
com o piso salarial da categoria, jornadas e condi¢Ges de trabalho conforme legislacdo em vigor.

10.7. — As partes obrigam-se a agir de modo leal, responsavel e probo, além de perseguir a boa-fé,
para repelir quaisquer acdes intencionalmente desleais, injustas, desonestas, prejudiciais,
fraudulentas ou ilegais, sempre ancorados nas a¢des de transparéncia publica.

CLAUSULA XI — CESSAO E SUBCONTRATACAO

11.1. - As partes ndo poderdo ceder, transferir ou, de qualquer modo, alienar direitos e obrigacdes
decorrentes do presente Contrato, sem um acordo prévio e expresso uma da outra.

11.2. - ACONTRATADA obriga-se a utilizar para a execugao do presente Contrato apenas empregados
por ele direta e regularmente registrados em regime CLT, sendo que a subcontratacdo ou utilizacdo
de outras empresas ou pessoas juridicas na execucao das atividades decorrentes do Contrato apenas
serd admitida mediante prévia e expressa anuéncia da CONTRATANTE caso a caso, mantida a total
responsabilidade da CONTRATADA em relacao aos Servicos subcontratados, nos termos do presente
Contrato, e sem que isto importe em qualquer adicional de custo e responsabilidade para a
CONTRATANTE.

11.3. - A responsabilidade da CONTRATADA pela parcela dos Servicos executados por seus
subcontratados é integral, abrangendo inclusive as obrigacdes por acidentes gerais e do trabalho e os
encargos e deveres de natureza trabalhista, previdenciaria e tributaria.

11.4. - Nenhuma cldusula contida nos contratos entre a CONTRATADA e seus subcontratados se
constituird em vinculo contratual entre a CONTRATANTE e a CONTRATADA ou entre a CONTRATANTE
e o0s subcontratados da CONTRATADA. Os contatos da CONTRATANTE, comunicacbes e
entendimentos, relativos ao objeto deste Contrato, serdo sempre levados a efeito entre a
CONTRATANTE e a CONTRATADA, cabendo a esta retransmitir, quando necessario, ordens e/ou
instrucdes aos seus subcontratados.

CLAUSULA XII — DA SUPERVISAO E INSPECAO

12.1. - A CONTRATANTE exercerd a qualquer tempo, ampla fiscalizacdo em todas as frentes de
Servigos, podendo qualquer pessoa autorizada por ela, ter livre acesso ao local em que estdo sendo
executados, podendo sustar os trabalhos sem prévio aviso, sempre que justificadamente considerar a
medida necessaria, bem como, acompanhar a realizacdo de medi¢cGes e ensaios no campo de
quaisquer materiais, equipamentos ou servigos.

12.2. - A agdo de fiscalizagdo e controle ndo diminui ou atenua a responsabilidade das CONTRATADA
quanto a perfeita execugdo dos Servicos. A CONTRATADA ndo podera acrescentar aos prazos de
execucdo dos servicos, o tempo para fiscalizacdo e inspecao.

12.3. - Em caso de ocorréncia de falhas reiteradas comprovadas na execucdo dos Servicos, a
CONTRATANTE poderd exigir a contratacdo de pessoal especializado ou a obtencdo de equipamentos
especiais para perfeita execugdo dos mesmos. Os custos relativos a contratagdo de pessoal
especializado ou a obteng¢do de equipamentos especiais serdo pagos pela CONTRATADA.
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CLAUSULA XIlI - DISPOSICOES GERAIS

13.1. - O presente instrumento e seus anexos, como também eventuais aditamentos, consubstanciam
toda a relagdo contratual, ficando sem validade e eficacia quaisquer outros documentos aqui nao
mencionados e ja assinados, correspondéncias ja trocadas, bem como quaisquer compromissos e/ou
acordos pretéritos, presentes e/ou futuros, os quais ndo obrigardo as partes, sendo considerados
inexistentes para os fins deste Contrato caso nao seja observada a formalidade contida no item a
seguir.

13.2. - Quaisquer alteragdes a este Contrato somente terao validade e eficacia se forem devidamente
formalizadas através de aditamento contratual firmado pelos representantes legais das partes.

13.3. - Se qualquer uma das disposicdes do presente Contrato for ou vier a tornar-se nula ou revelar-
se omissa, invalida ou ineficaz ndo afetard ou prejudicard as cldusulas remanescentes, que
continuardo com vigéncia, validade e eficacia plenas. Na ocorréncia desta hipdtese, as partes farao
todos os esfor¢os possiveis para substituir a cldusula tida como nula, omissa, invalida ou ineficaz por
outra, sem vicios, a fim de que produza os mesmos efeitos juridicos, econdmicos e financeiros que a
cldusula original produziria, ou, caso isso ndo seja possivel, para que produza os efeitos mais préximos
possiveis daqueles inicialmente vislumbrados.

13.4. - O ndo exercicio dos direitos previstos no presente Contrato, em especial no tocante a rescisdo
contratual e obtencdo da reparacdo de danos eventualmente causados, bem como a tolerancia, de
uma parte com a outra, quanto ao descumprimento de qualquer uma das obrigacGes assumidas neste
instrumento ou em seus anexos, serao considerados atos de mera liberalidade, ndo resultando em
modificacdo, novac¢do ou renuncia das disposi¢cdes contratuais ora estabelecidas, podendo as partes
exercer, a qualquer tempo, seus direitos.

13.5. - Em hipdtese alguma o siléncio das partes serd interpretado como consentimento tdcito.

13.6. - Declaram as partes que toda e qualquer notificacdo, se necessdario, podera ser enviada e
recebida eletronicamente aos contatos mencionados no ITEM H do QUADRO RESUMO.

13.7.- O presente instrumento e seus anexos obrigam ndo s6 as partes, como também seus eventuais
sucessores a qualquer titulo.

13.8. - Tendo em vista o carater do presente Contrato — prestacdo de Servicos — a CONTRATADA
declara ser contribuinte do Imposto Sobre Servigos de Qualquer Natureza (ISSQN).

13.9. - O presente instrumento n3do estabelece entre as partes nenhuma forma de sociedade, agéncia,
associacdo, consorcio, ou responsabilidade solidaria.

13.10. - Para a prestacdo dos Servicos objeto do presente contrato, a CONTRATADA declara que se
acha devidamente habilitada e registrada nos érgdos competentes quando legalmente requerido.

CLAUSULA XIV — FORO
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14.1. - Fica eleito, com expressa renuncia de qualquer outro, por mais privilegiado que o seja, o foro
de Sao Paulo, Estado de S3o Paulo, para dirimir quaisquer controvérsias resultantes da interpretagao
e/ou execucdo do presente Contrato.

E, por estarem justas e contratadas, firmam as partes e 02 (duas) testemunhas o presente Contrato
para que produza os efeitos juridicos desejados, reconhecendo a forma de contratagao por meios
eletrénicos, digitais e informaticos como valida e plenamente eficaz, ainda que seja estabelecida com
a assinatura eletrénica ou certificacdo fora dos padrées ICP-BRASIL, conforme disposto pelo Art. 10 da
Medida Proviséria n2 2.200/2001 em vigor no Brasil. Sendo certo que na (i) na hipdtese de assinatura
eletrénica deste Contrato, ele produzira efeitos a partir da abaixo mencionada, independentemente
da data em que for assinado pelas partes; e (ii) na hipdtese de assinatura na forma fisica, o Contrato
devera ser entregue em 02 (duas) vias em igual teor e valor.

Formosa, 05 de novembro de 2024

Assinado digitalmente por SOARES SOLUCOES
SOAR ES SO L U CO E S TECNOLOGICAS LTDA:42804612000187
ND: C=BR, O=ICP-Brasil, S=GO, L=Goiania, OU=AC SOLUTI
Multipla v5, OU=09461647000195, OU=Certificado Digital, OU=

TEC N O LOG I CAS Certificado PJ A1, CN=SOARES SOLUCOES TECNOLOGICAS

LTDA:42804612000187

LTDA:42804612000187 s ="

Foxit PDF Reader Versgo: 2024.3.0

CONTRATADA: SOARES SOLUGOES TECNOLOGICAS LTDA

ANDRE Assinado de forma

digital
FONSECA LEME ohial por ANDRE
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ANEXO | — TERMO DE REFERENCIA



1. OBJETO:

Contratacdo de pessoa juridica especializada na PRESTAGAO DE SERVICOS SUPORTE
DE TECNOLOGA DA INFORMAGAO (TI) E LINK DE ACESSO a INTERNET BACKUP, para

fins de suporte as atividades de gestdo desenvolvidas pelo IMED junto a Policlinica Estadual

da Regidao do Entorno - Unidade Formosa.

2. DESCRIGAO DETALHADA DO SUPORTE DE TI

2.1.

DESCRIGAO DOS SERVIGOS

Disponibilizagdo de 01 colaborador com o cargo de TECNICO EM TECNOLOGIA DA
INFORMAGAO, carga horéaria de 44 horas semanais, com comprovagéo de vinculo
CLT, presencialmente na Policlinica de Formosa;

Fornecimento de Servicos de SUPORTE N2 e COORDENACAO DE TI REMOTO com
equipe minima de 2 profissionais disponiveis por telefone e ou WhatsApp 24 horas
por dia 7 dias por semana com comprovagao de vinculo com a contratada;
Fornecimento de SUPORTE N2 PRESENCIAL quando solicitado antecipadamente;
Fornecimento de ferramenta de monitoramento e gerenciamento remoto, com portal
unificado que incluem: painéis com informacdo de todo parque de maquinas,
gerenciamento de inventario incluindo relatérios, monitoramento remoto de hardware
e software, geracédo de scripts para manutencdo remota de desktops e servidores,
acesso remoto seguro com logs se seguranga e gravagao de tela e antivirus para 3
servidores;

Fornecimento de ferramenta de backup e recuperacdo de desastres remoto, com
rotinas diarias de backup para todos os servidores localizados na clinica, em formato
bare metal e incremental com a possibilidade de restauragao via internet de forma
integral ou arquivos e pastas, sem limitagdo de armazenamento e retengdo minima
de 15 dias;

As atividades devem ser executadas exclusivamente em equipamentos ou servigos

dentro das dependéncias da Policlinica de Formosa.

2.2 DESCRIGAO DAS ATIVIDADES

2.2.1 ATIVIDADES DE COORDENADOR EM TECNOLOGIA DA INFORMACAO
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Supervisao direta de uma equipe de profissionais de TI, incluindo técnicos,
administradores de sistemas, engenheiros de rede e outros especialistas. Isso
envolva atribuir tarefas, monitorar o progresso do trabalho, fornecer orientacao e
feedback, e promover um ambiente de trabalho colaborativo e produtivo;
Desenvolvimento e implementagao de uma estratégia de Tl alinhada com os objetivos
organizacionais de longo prazo. Isso inclui a identificagdo de necessidades de TI,
avaliagdo de tecnologias emergentes, definicdo de metas e prioridades, e alocacao
de recursos;

Supervisao e coordenacdao de projetos de Tl desde o planejamento até a
implementacdo e manutencgéo. Isso envolve a definicdo de escopo, cronograma e
orgcamento do projeto, alocagdo de recursos, acompanhamento do progresso e
resolucdo de problemas;

Estabelecimento de politicas, procedimentos e padroes de seguranga de Tl para
proteger os ativos de informacado da organizacdo e garantir conformidade com
regulamentagdes relevantes;

Supervisdo da infraestrutura de Tl da organizag¢ado, incluindo servidores, redes,
sistemas de armazenamento, dispositivos de seguranga e outros recursos de
hardware e software. Isso envolve garantir que os sistemas estejam operacionais,
atualizados e seguros;

Avaliagao de solugdes de tecnologia da informagao para atender as necessidades da
organizacdo. Isso inclui a analise de custo-beneficio, revisdo de propostas de
fornecedores, negociagao de contratos e coordenagao de implementagoes;
Identificacdo e mitigacao de riscos de segurancga de Tl, como ataques cibernéticos,
vazamento de dados e interrupcdes de servigo. Isso envolve a implementacao de
controles de seguranca, treinamento de funcionarios e resposta a incidentes de
seguranga;

Colaboracdo com lideres de negécios e outras partes interessadas para entender
suas necessidades de Tl e garantir que os sistemas de informacdo suportem
efetivamente as operagdes organizacionais;

Identificacdo das necessidades de treinamento da equipe de Tl e fornecimento de
oportunidades de desenvolvimento profissional para melhorar as habilidades e
conhecimentos da equipe;

Avaliacdo do desempenho da equipe de Tl e dos sistemas de informacao para

identificar areas de melhoria e implementar medidas corretivas conforme necessario.

2.2.2 ATIVIDADES DE TECNICO EM TECNOLOGIA DA INFORMAGAO
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Prestar suporte técnico aos funcionarios do hospital para resolver problemas de
hardware, software e rede, tanto presencialmente quanto remotamente. Isso inclui
diagnostico e resolugdo de problemas em computadores, impressoras, scanners,
sistemas de comunicacéo etc.;

Realizar manutengao preventiva em equipamentos de Tl, como atualizagdo de
sistemas operacionais, aplicacdo de patches de seguranca, limpeza fisica de
computadores e substituicdo de componentes defeituosos;

Auxiliar na implantacao e configuragcao de novos sistemas de informacgao e aplicativos
clinicos, como sistemas de registros eletrbnicos de saude (EHR), sistemas de imagem
médica (PACS), sistemas de laboratdrio, etc;

Implementar e manter medidas de seguranga de Tl para proteger os dados do
paciente e garantir conformidade com regulamentagdes de privacidade. Isso inclui
configuragao de firewalls, antivirus, controle de acesso e monitoramento de logs de
seguranga;

Configurar e gerenciar solugdes de backup para garantir a integridade dos dados do
paciente e a disponibilidade continua dos sistemas criticos em caso de falha ou
desastre;

Manter um inventario atualizado de todos os ativos de Tl do hospital, incluindo
computadores, servidores, dispositivos méveis, software e licengas, e garantir que os
registros estejam em conformidade com as politicas de gerenciamento de ativos;
Fornecer treinamento e orientagdo aos funcionarios do hospital sobre o0 uso adequado
de sistemas de TI, praticas de seguranca cibernética e conformidade com as politicas
e procedimentos de TI,;

Responder prontamente a emergéncias de Tl, como falhas de sistema, ataques
cibernéticos, interrupcdes de rede ou qualquer outro incidente que possa afetar a
prestacao de cuidados aos pacientes;

Trabalhar em estreita colaboracdo com equipes clinicas, administrativas e de
seguranga para entender suas necessidades de Tl e garantir que os sistemas de
informacao atendam aos requisitos operacionais e regulamentares;

Pesquisar, avaliar e recomendar novas tecnologias e solugbes de Tl que possam

melhorar a eficiéncia, segurancga e qualidade dos cuidados prestados pelo hospital.

2.2.3 ATIVIDADES DE GERENCIA DE TECNOLOGIA DA INFORMAGAO

Geréncia de projetos da equipe de tecnologia da informagao;
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Alinhamento estratégico entre as tecnologias disponiveis e os objetivos da direcdo do
hospital,

Utilizacao de ferramentas de monitoramento remoto para acompanhar o desempenho
de sistemas, redes e aplicativos, identificando problemas potenciais antes que
impactem os usuarios finais;

Manutencdo de um inventario de ativos de Tl remotos, incluindo computadores,
dispositivos moéveis, software e licengas, utilizando ferramentas de gerenciamento de
ativos baseadas na nuvem;

Gerencia de projetos de Tl a distancia, incluindo o planejamento, execugédo e
acompanhamento de projetos de desenvolvimento de software, implantagdo de
infraestrutura, migragdes de dados, entre outros;

Utilizacdo de ferramentas de comunicagdo remota, como e-mail, videoconferéncia,
mensagens instantdneas e plataformas de colaboragdo online, para manter a
comunicacgao eficaz com a equipe de Tl e outros stakeholders;

Fornecimento de treinamento presencial para usuarios sobre o uso adequado de
sistemas e ferramentas de TI, boas praticas de seguranca cibernética e outras
habilidades relacionadas a tecnologia;

Realizacdo de auditorias de seguranga presenciais para identificar vulnerabilidades
fisicas e medidas de seguranca inadequadas nas instala¢des de Tl da organizagao;
Gerenciar atividades com fornecedores de servicos de Tl presencialmente, como
provedores de internet, empresas de manutencao de hardware, e outros fornecedores

de tecnologia.

2.2.4 ATIVIDADES DE SUPORTE N2

e Disponibilidade 24 horas por dia, 7 dias por semana;

¢ Identificacdo e solugdo de problemas complexos em sistemas de TI, redes e
aplicativos;

o Resposta imediata a incidentes criticos de seguranca, interrupgdes de servigo ou
falhas de sistemas;

o Configuracdo, otimizacdo e manutencdo de infraestrutura de rede complexa,
incluindo roteadores, switches, firewalls e balanceadores de carga;

e Planejamento e execugdo de implementagdes e atualizagbes de sistemas
operacionais, aplicativos e software de segurancga, garantindo minima interrupgao

para os usuarios finais;
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Implementacédo de sistemas de monitoramento proativo para detectar e resolver
problemas antes que afetem os usuarios finais;

Coordenacao e implementacdo de mudancas complexas em ambientes de TI,
garantindo que os impactos sejam avaliados e gerenciados adequadamente;
Assisténcia especializada para aplicativos de software especificos utilizados no
contexto do hospital, como sistemas de gestdo hospitalar, PACS (Picture Archiving
and Communication System), e sistemas de informacdes laboratoriais;
Implementagéo e manutengao de politicas de seguranga da informacgao rigorosas,
incluindo protecdo contra ameacas cibernéticas, gerenciamento de acesso e
conformidade com regulamentacdes relevantes;

Recuperacgao de Desastres e Continuidade de Negdcios: Desenvolvimento e teste
de planos de recuperagédo de desastres para garantir a disponibilidade continua
de sistemas criticos em caso de falhas ou desastres;

Fornecimento de treinamento especializado para usuarios finais e equipe de
suporte interno, juntamente com a documentacido completa de processos e
procedimentos de suporte;

Definicdo e implementacao de regras de firewall para controlar o trafego de
entrada e saida com base em enderecos IP, portas e protocolos;
Acompanhamento continuo do trafego de rede para identificar padrdes, anomalias
ou atividades suspeitas que possam indicar uma violagdo de segurancga;
Administracdo de listas de permissdes e negagdes para controlar 0 acesso a
recursos especificos da rede;

Aplicacao regular de patches e atualizagbes de seguranga para garantir que o
firewall esteja protegido contra vulnerabilidades conhecidas;

Estabelecimento e configuracdo de conexdes VPN para permitir comunicagdes
seguras entre redes remotas ou usuarios remotos;

Realizagcdo de auditorias peridédicas de seguranca para avaliar a eficacia das
politicas de firewall e identificar areas de melhoria;

Diagndstico e resolugao de problemas relacionados ao firewall, incluindo
bloqueios de trafego indevidos, falhas de conexdo e outras questbes de
seguranga;

Desenvolvimento e implementacdo de politicas de seguranca abrangentes,
alinhadas com os requisitos de conformidade e as melhores praticas do setor;
Coleta e andlise de logs de firewall para monitorar atividades de rede, detectar

possiveis ameagas e facilitar investigagdes de seguranga;
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Oferecimento de treinamento e conscientizacdo em seguranga cibernética para
funcionarios, ajudando a garantir o uso adequado do firewall e a prote¢cao dos
recursos de rede;

Criacdo e configuracdo de novas maquinas virtuais para suportar diferentes
cargas de trabalho e aplicativos;

Implantagdo e gerenciamento de contéineres utilizando tecnologias como LXC
(Linux Containers) ou Docker, para fornecer ambientes isolados e eficientes para
aplicativos;

Acompanhamento do uso de CPU, memdria, armazenamento e largura de banda
das VMs e contéineres para garantir um desempenho adequado e detectar
possiveis gargalos;

Implementacao de politicas de backup automatizadas para proteger os dados das
VMs e contéineres, juntamente com procedimentos de restauragao em caso de
falha ou perda de dados;

Configuracdo e gerenciamento de armazenamento de dados, incluindo
armazenamento local, armazenamento em rede (NFS, CIFS) e armazenamento
em bloco (iSCSI, FC);

Configuracado de clusters Proxmox para alta disponibilidade, garantindo que as
VMs e contéineres continuem funcionando mesmo em caso de falha de hardware
ou software;

Aplicacdo de patches de seguranca e atualizagbes de software para manter o
Proxmox e seus componentes atualizados e protegidos contra vulnerabilidades
conhecidas;

Integracdo do Proxmox com sistemas de monitoramento de terceiros para obter
insights detalhados sobre o desempenho e a integridade do ambiente virtualizado;
Implementacao de scripts e ferramentas de automacao para simplificar tarefas
repetitivas, como provisionamento de VMs, configuracdo de redes e
gerenciamento de backups;

Realizacado de auditorias periddicas de seguranga e conformidade para garantir
que o ambiente Proxmox atenda aos padrdes e regulamentagcbes de seguranca
relevantes;

Instalacao inicial do Windows Server em hardware fisico ou virtual, incluindo
configuracdo de parametros basicos como nome do servidor, configuragdes de
rede e ativagao de licencas;

Criacdo, modificacdo e exclusdo de contas de usuario e grupos locais ou
integrados ao dominio, juntamente com a atribuicdo de permissdes e politicas de

seguranca;
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Configuracao de politicas de grupo para padronizar configuragbes de segurancga,
permissdes, configuragcbes de desktop e outras configuragcées para usuarios e
computadores em um ambiente de dominio;

Implantagcdo e configuragdo de servigos de rede como DHCP (Dynamic Host
Configuration Protocol), DNS (Domain Name System), Active Directory, File
Services, Print Services, entre outros;

Monitoramento do desempenho do servidor, diagndstico de problemas de
hardware ou software, e aplicacédo de corregdes e atualizagdes de seguranga;
Configuracédo e manutengao de volumes de armazenamento, discos rigidos, RAID
(Redundant Array of Independent Disks) e sistemas de arquivos para garantir a
disponibilidade e integridade dos dados;

Implementacdo de politicas de backup automatizadas para proteger dados
importantes

e garantir a capacidade de recuperagcédo em caso de falha de hardware, corrupgéo
de dados ou desastres;

Implementacdo e manutengdo de medidas de seguranca, incluindo configuragcao
de firewalls, politicas de senha, controle de acesso, criptografia e auditorias de
seguranga;

Configuracdo e gerenciamento de servicos de terminal para fornecer acesso
remoto a aplicativos e desktops, garantindo seguranga e desempenho adequados;
Realizagao de auditorias periddicas para garantir a conformidade com politicas
internas, regulamentagcées governamentais e padroes de segurancga da industria;
Desenvolvimento de plano de implantagcéo de rede que leve em consideragao a
cobertura necessaria, capacidade, seguranga e compatibilidade com dispositivos
existentes;

Instalacao fisica dos pontos de acesso Wi-Fi em locais estratégicos para garantir
uma cobertura eficaz em toda a area desejada;

Definicdo e configuragdo de multiplos SSIDs para segregacédo de trafego,
oferecendo diferentes niveis de acesso e seguranga para diferentes grupos de
usuarios;

Implementacdo de protocolos de seguranca Wi-Fi, como WPA2-PSK (Wi-Fi
Protected Access 2 - Pre-Shared Key) ou WPAS3, para proteger a rede contra
acesso nao autorizado;

Configuragao de métodos de autenticagdo, como WPA2-Enterprise ou WPA3-
Enterprise, para autenticar usuarios através de um servidor de autenticagado

centralizado, como RADIUS (Remote Authentication Dial-In User Service);
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Configuracao de servidores DHCP (Dynamic Host Configuration Protocol) para
atribuir enderecos IP de forma dindmica aos dispositivos conectados a rede sem
fio;

Monitoramento continuo do desempenho da rede sem fio, incluindo laténcia,
largura de banda, interferéncia e niveis de sinal, para garantir uma experiéncia de
usuario otimizada

Implementacdo de politicas de QoS (Quality of Service) para priorizar
determinados tipos de trafego de rede, como voz sobre IP (VolP) ou streaming de
video, garantindo uma qualidade de servigo consistente;

Aplicacao regular de atualizagdes de firmware e patches de seguranga nos pontos
de acesso e controladores de rede sem fio para garantir a estabilidade e
segurancga da infraestrutura;

Realizacao de auditorias periddicas de seguranca para identificar e corrigir
potenciais vulnerabilidades na configuracao da rede sem fio;

Desenvolvimento de uma arquitetura de rede que atenda as necessidades da
organizacao, considerando fatores como tamanho, localizacdo geografica,
requisitos de largura de banda e seguranca;

Instalagdo fisica e configuracdo de dispositivos de rede, como switches,
roteadores, firewalls, pontos de acesso sem fio (APs) e servidores de rede;
Atribuicdo de enderecgos IP estaticos ou dindmicos aos dispositivos de rede,
configuracdo de servidores DHCP (Dynamic Host Configuration Protocol) e
implementacao de politicas de gerenciamento de enderecos IP;

Divisdo da rede em sub-redes logicas ou VLANs (Virtual LANs) para melhorar o
desempenho, seguranca e eficiéncia do trafego de rede;

Implementacdo e configuragcdo de servicos de rede essenciais, como DNS
(Domain Name System), DHCP, NAT (Network Address Translation), VPN (Virtual
Private Network) e servidor de arquivos;

Configuracao de politicas de acesso para controlar quem pode acessar recursos
de rede, implementacdo de firewalls para proteger contra ameacgas externas e
internas, e configuragdo de sistemas de deteccdo e prevencédo de intrusdes
(IDS/IPS);

Monitoramento continuo do trafego de rede, uso de largura de banda, laténcia e
outros indicadores de desempenho para identificar problemas e otimizar a rede;
Inventario e monitoramento de dispositivos de rede, incluindo switches,

roteadores, firewalls, APs, servidores e dispositivos de rede de terceiros;
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2.2.5

Implementacao de politicas de backup regulares para configurar os dispositivos
de rede e os arquivos de configuracao dos dispositivos, garantindo a rapida
recuperacao em caso de falha ou erro de configuragao;

Realizacao de auditorias regulares de seguranga e conformidade para garantir que
a rede esteja em conformidade com politicas internas, regulamentagdes
governamentais e padrdées do setor;

Avaliacéo das necessidades da organizagao e identificacdo dos servigos e cargas
de trabalho adequados para migrar para a nuvem;

Pesquisa e selecdo de um provedor de servicos em nuvem que atenda aos
requisitos de negdécios da organizagao, levando em consideragao fatores como
custo, desempenho, seguranga e conformidade;

Configuracao e provisionamento de recursos de computacido, armazenamento,
rede e outros servigos necessarios na plataforma de nuvem escolhida;

Migracdo ou implantacdo de aplicativos na infraestrutura de nuvem, garantindo
compatibilidade, desempenho e seguranga adequados;

Implementacéao de politicas de seguranca para proteger os dados e aplicativos na
nuvem, incluindo configuracdo de firewalls, controles de acesso, criptografia e
monitoramento de ameacas;

Integragdo dos servicos em nuvem com sistemas e aplicativos existentes na
infraestrutura local, garantindo interoperabilidade e continuidade operacional;
Configuracao de servigos de gerenciamento de identidade e acesso (IAM) para
controlar e monitorar o acesso aos recursos na nuvem, incluindo autenticacao
multifatorial e controle de acesso baseado em fungao;

Implementacdo de ferramentas de monitoramento para acompanhar o
desempenho dos servigos em nuvem, identificar gargalos e otimizar a utilizagcao
de recursos;

Configuracao de politicas de backup e recuperacao de dados para proteger contra
perda de dados e garantir a disponibilidade continua dos servigos em nuvem;
Treinamento de funcionarios para garantir que eles estejam familiarizados com os

servigos em nuvem, suas funcionalidades e melhores praticas de uso.

FUNGOES DA FERRAMENTA DE GERENCIAMENTO / MONITORAMENTO DE
RECURSOS DE TI

e Gerenciamento centralizado via portal com todas as ferramentas disponiveis

centralizadas (gerenciamento remoto, antivirus, gerador de scripts, acesso remoto,

monitoramento de hardware);
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Monitoramento continuo do desempenho do sistema, incluindo CPU, memodria, disco,
rede e outros recursos, permitindo a detecgao precoce de problemas de desempenho;
Geracao de alertas e notificacdes em tempo real para eventos criticos, como falhas
de sistema, problemas de segurancga, indisponibilidade de servigo e outros eventos
importantes;

Automatizacao do processo de aplicagao de patches de seguranga e atualizagées de
software em dispositivos monitorados, ajudando a garantir que os sistemas estejam
sempre atualizados e protegidos;

Capacidade de acessar dispositivos remotamente para solugdo de problemas,
configuracao de sistemas, instalacao de software e outras tarefas de manutengéo sem
a necessidade de intervencgao fisica no dispositivo;

Manutencdo de um inventario completo de ativos de TI, incluindo detalhes como
hardware, software instalado, configuragées do sistema e histérico de manutengao;
Implementacéo de recursos de seguranga, como criptografia de dados, autenticagao
de dois fatores, controle de acesso baseado em funcdo e auditorias de seguranca
para proteger os dados do cliente e garantir a conformidade com regulamentacgdes;
Geracao de relatérios detalhados sobre o desempenho do sistema, utilizacdo de
recursos, histérico de alertas, conformidade de seguranca e outros aspectos
importantes da infraestrutura de TI;

Integragcdo com outras ferramentas e sistemas de gerenciamento de TI, como
sistemas de ticketing, ferramentas de monitoramento de rede e sistemas de
gerenciamento de servigos de Tl (ITSM), para facilitar processos e fluxos de trabalho;
Automatizacdo de rotinas de manutengcdo e administragdo de TI, permitindo que
tarefas repetitivas sejam executadas de forma programada e eficiente, reduzindo a
carga de trabalho manual;

Oferecer visdo geral das métricas de desempenho e saude do sistema;

Apresentar graficos e widgets personalizaveis para monitoramento em tempo real;
Listar e categorizar alertas e notificacdes criticas;

Permitir a rapida identificacido e resolucédo de problemas de infraestrutura;

Exibir o status das atualizacbes de software e patches aplicados nos dispositivos
monitorados;

Facilitar o gerenciamento proativo das atualizagbes de seguranca e corre¢des de
bugs;

Apresentar lista detalhada de todos os ativos de Tl monitorados;

Permitir a organizagao e filtragem por tipo de dispositivo, status e outras métricas

relevantes;
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e Fornecer uma visao geral das medidas de seguranga implementadas e do status de
conformidade;

o Destacar possiveis vulnerabilidades e é&reas de melhoria na seguranca da
infraestrutura de TI;

¢ Incluir detalhes como fabricante, modelo, especificagbes técnicas e numero de série;

o Listar todos os programas de software instalados nos dispositivos monitorados;

e Manter registro completo de todos os dispositivos de hardware monitorados;

e Fornecer informagdes sobre versdes, licencas, datas de instalagdo e atualizacbes
disponiveis;

e Bloqueio de acesso a sites maliciosos, phishing, conteudo inapropriado ou nao
relacionado ao trabalho para proteger os usuarios contra ameacgas e garantir a
conformidade com as politicas da empresa;

o Verificagcdo de arquivos baixados e sites visitados em busca de malware, virus,
ransomware e outras ameacgas cibernéticas, prevenindo infeccbes e ataques de
malware;

e Deteccao e bloqueio de ameacgas avancadas, incluindo ataques de dia zero, botnets,
ataques de phishing sofisticados e outros tipos de ameacas cibernéticas;

e Monitoramento e controle do uso de aplicativos e protocolos de rede, evitando
atividades maliciosas e vazamento de dados;

e Bloqueio de acesso a URLs maliciosos ou suspeitos com base em listas de URLs
conhecidas de fontes confiaveis ou comportamento suspeito;

¢ Inspecdo de trafego criptografado para identificar e bloquear ameacgas ocultas em
conexdes HTTPS, protegendo contra-ataques de malware que usam criptografia para

evadir a deteccéo.

2.2.6 FUNCIONALIDADE DA FERRAMENTA DE BACKUP REMOTO

o Permite fazer backup de dados de dispositivos locais, como computadores Windows,
servidores Windows, servidores Linux e VMs Vmware/Hyper-V diretamente para um
NAS Synology;

e Oferece suporte para fazer backup de dados de aplicativos especificos, como
Microsoft Exchange, Microsoft SQL Server, Microsoft Office 365, G Suite e
SharePoint;

e Fornece suporte para fazer backup de maquinas virtuais VMware e Hyper- V,
permitindo a protecao de VMs hospedadas em ambientes virtuais;

o Permite restaurar arquivos individuais, pastas, e-mails, bancos de dados e outros itens

de backup sem a necessidade de restaurar todo o backup;
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Realiza verificagdes regulares de integridade nos backups para garantir que os dados
estejam protegidos e n&o tenham sido corrompidos;

Permite configurar agendamentos flexiveis para executar backups automaticos em
horarios especificos, garantindo que os dados estejam sempre protegidos e
atualizados;

Permite configurar politicas de retengédo de dados para controlar por quanto tempo os
backups sdo mantidos, ajudando a cumprir requisitos de conformidade e economizar
espago de armazenamento;

Oferece recursos de monitoramento em tempo real e geragdo de relatérios para
acompanhar o status dos backups, identificar problemas e garantir que os backups

estejam sendo executados conforme o esperado.

3. LINK DE ACESSO A INTERNET VIA SATELITE

Contratagao de Servigos de tecnologia para a Implementacéo, Operacado e Manutengao de
01 (um) Link de acesso a internet satélite I[P DEDICADO para a BACKUP, 100Mbps

compartilhado, com disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias

da semana, a partir de sua contratagao até o término do contrato, mediante implantagéo do

link a ser instalado no local a ser indicado na Policlinica de Formosa

Link de Internet Satélite velocidade de 100Mbps (Mega bits por segundo).

Caracteristicas Minimas

Garantia de conexao 24 horas por dia e 7 dias por semana;

Velocidade de link de conexéo a internet de no minimo 100Mbps;

IP Dedicado;

Suporte Técnico para o Link, devera ser prestado com prazo maximo de 04 horas para

solucao de problemas, apés a abertura do chamado técnico;

Servigos de Suporte e Manutengao

Em caso de indisponibilidade dos links causada por defeitos nos materiais,
rompimento, defeitos em fusdes ou outros problemas de natureza fisica, os links
afetados deverao ser restabelecidos em, no maximo, 4 (quatro) horas;

Durante e vigéncia do contrato, devera ser disponibilizado um nimero de telefone que

possibilite um atendimento de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana,
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para eventuais chamados técnicos. Este numero atuara como central de atendimento
das ocorréncias do servigo; as ligacdes para ele efetuadas;

e A abertura dos chamados técnicos podera ser efetuada por toda a Equipe de TI
(Tecnologia e Informacao) e o seu fechamento ficara condicionado ao aceite daquele

departamento.

4. PRAZO ESTIMADO DE INIiCIO DOS SERVIGOS: EM ATE 05 DIAS CONTADOS DA
ASSINATURA DO CONTRATO

5. PRAZO DE VIGENCIA DO CONTRATO: 06/01/2025

6. CRITERIO DE JULGAMENTO DAS PROPOSTAS: Menor prego global anual (mensal +

taxa de instalacao)

7. EXPERIENCIA ANTERIOR: Devera a proponente comprovar experiéncia na execucdo do
objeto da RFP e deste Termo de Referéncia, sendo certo que tais documentos deverao ser

apresentados juntamente com os documentos de habilitagdo, sob pena de desclassificagao.

8. DO PAGAMENTO

Servigos: Os pagamentos serdo realizados até o dia 15 do més subsequente a prestagcéo
dos servigos, mediante emissdo e entrega da respectiva nota fiscal e relatério mensal de
atividades, e desde que o IMED tenha recebido o repasse do Estado de Goias o valor do
custeio/repasse correspondente ao més em que os servicos foram prestados, do que o

proponente, desde ja, fica ciente e concorda
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ANEXO Il
PROPOSTA COMERCIAL

AO

IMED - Instituto de Medicina, Estudos e Desenvolvimento

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta Comercial para atender a Requisicdo de
Oferta RFP 0102024 para a prestacdo de servigos de tecnologia da informacéo (TI) e link de
acesso a internet, voltado para dar suporte as atividades de gestdo pelo IMED junto a
Policlinica Estadual da Regido do Entorno - Unidade Formosa.

A - DADOS DO FORNECEDOR

Razéo Social: SOARES SOLUCOES TECNOLOGICAS LTDA
CNPJ/CPF: 42.804.612/0001-87
Inscricdo Estadual: 10.856.312-0
Endereco: QUADRAI11 LOTE 38 CASA 02
Telefone: (62) 9252-1532
E-mail: leonardo@multipla.tec.br
Contato: LEONARDO
Dados Bancarios: Banco: Caixa Econdémica Federal
Agéncia: 1340
Conta Corrente: 00579083398-1
Operacéo: 1292
PIX CNPJ: 42804612000187

B - PROPOSTA DE PRECOS

Descricao Detalhada do Objeto: Valor Mensal

Servicos de suporte em TI, nos termos do R$ 11.000,00
Anexo | - TERMO DE REFERENCIA

Contratagdo de 01 (um) Link de Internet R$ 1.250,00
Satélite IP FIXO de 100Mbps (Mega bits por

segundo).

Taxa de Instalacéo (Preco Unico) 0,00
Preco Total Mensal (com Impostos): 12.250,00

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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A validade da proposta é de 120 (cento e vinte) dias a contar de sua apresentacao.

O preco ofertado inclui todos os custos e despesas diretos ou indiretos inerentes a completa
execucdo do objeto, incluindo custos de pessoal, encargos trabalhistas, previdenciarios,
securitarios, impostos e tributos de qualquer natureza.

O proponente declara aceitar e cumprir com todos os requisitos da RFP, e que os precos
propostos contemplam todas as atividades e obrigacdes previstas no Anexo | — Termo de
Referéncia da RFP, sendo que nenhum valor adicional sera cobrado do IMED pelas
mesmas.

Goiania, 07 de outubro de 2024

IelmOpE i Civsdl

SOARES SOLUCOES TECNOLOGICAS LTDA

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goidnia GO — CEP: 74.573-394 Resd. Hugo de Morais
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Outsourcing Firewall Backu
deTl de Rede Remoto e Local

__ Antivirus e Seguraca e irtualizaca
Monitoramento Remoto Redes de on?putadores 3’5‘3{}@?&%

Soares Solucdes Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goiania GO — CEP: 74.573-394 Resd. Hugo de Morais Wmm



Empresa: Soares Solucoes Tecnologicas LTDA
FONE: (62) 3284-0738
CNPJ: 42.804.612/0001-87

Para: IMED - INSTITUTO DE MEDICINA, ESTUDOS E DESENVOLVIMENTO
CNPJ/MF n°. 19.324.171/0001-02

Assunto: PRESTACAO DE SERVICOS SUPORTE DE TECNOLOGIA DA
INFORMACAO (TI) E LINK DE ACESSO A INTERNET

A/C: Departamento de Compras / Diretoria

SOARES SOLUCOES

A Soares Solugdes, fornece os mais variados servicos em TI, desde terceirizacdo de mao de obra
(outsourcing), infraestrutura de TI e apoio em solucoes de software.

“nos preocupamos com a T1I, para que vocé tenha mais tempo para seu negécio”

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goiania GO — CEP: 74.573-394 Resd. Hugo de Morais
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PROPOSTA TECNICA

Prezados Senhores,

Vimos pela presente apresentar nossa Proposta Técnica para atender a Requisicdo de
PRESTACAO DE SERVICOS SUPORTE DE TECNOLOGIA DA INFORMACAO
(TT) E LINK DE ACESSO A INTERNET para fins de suporte as atividades de gestdo
desenvolvidas pelo IMED junto a Policlinica de Formosa.

1- OBJETO

Prestacdo de Servicos de Suporte de TI para fins de suporte as atividades de gestdo
desenvolvidas pelo IMED junto a Policlinica de Formosa.

2 - DESCRICAO DETALHADA SUPORTE DE TI
2.1 DESCRICAO DOS SERVICOS

 Disponibilizacdo de 01 colaborador com o cargo de TECNICO EM TECNOLOGIA
DA INFORMACAO, carga hordria de 44 horas semanais, no regime CLT,
presencialmente na Policlinica de Formosa;

e Fornecimento de Servicos de SUPORTE N2 e COORDENACAO DE TI
REMOTO com equipe minima de 2 profissionais disponiveis por telefone e ou
Whatsapp 24 horas por dia 7 dias por semana com comprovacao de vinculo com a
contratada;

¢ Fornecimento de SUPORTE N2 PRESENCIAL quando solicitado antecipadamente;

¢ Fornecimento de ferramenta de monitoramento e gerenciamento remoto, com portal
unificado que incluem: painéis com informacdao de todo parque de maquinas,
gerenciamento de inventario incluindo relat6rios, monitoramento remoto de hardware
e software, geracdo de scripts para manutencdo remota de desktops e servidores,
acesso remoto seguro com logs se seguranca e gravacdao de tela e antivirus para 3
servidores;

¢ Fornecimento de ferramenta de backup e recuperacdo de desastres remoto, com rotinas
diarias de backup para todos os servidores localizados na clinica, em formato bare
metal e incremental com a possibilidade de restauracdo via internet de forma integral
ou arquivos e pastas, sem limitacdo de armazenamento e retencdo minima de 15 dias;

e As atividades devem ser executadas exclusivamente em equipamentos ou servicos
dentro das dependéncias da Policlinica de Formosa.

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goiania GO — CEP: 74.573-394 Resd. Hugo de Morais
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2.2 DESCRICAO DAS ATIVIDADES
2.2.1 ATIVIDADES DE COORDENADOR EM TECNOLOGIA DA INFORMACAO

e Supervisdo direta de uma equipe de profissionais de TI, incluindo técnicos,
administradores de sistemas, engenheiros de rede e outros especialistas. Isso envolve
atribuir tarefas, monitorar o progresso do trabalho, fornecer orientacao e feedback, e
promover um ambiente de trabalho colaborativo e produtivo;

¢ Desenvolvimento e implementacdo de uma estratégia de TI alinhada com os objetivos
organizacionais de longo prazo. Isso inclui a identificacdo de necessidades de TI,
avaliacdo de tecnologias emergentes, definicio de metas e prioridades, e alocacao de
recursos;

e Supervisao e coordenacdo de projetos de TI desde o planejamento até a
implementacdao e manutencdo. Isso envolve a definicio de escopo, cronograma e
orcamento do projeto, alocacdo de recursos, acompanhamento do progresso e
resolucdo de problemas;

¢ Estabelecimento de politicas, procedimentos e padroes de seguranca de TI para
proteger os ativos de informacdo da organizacdo e garantir conformidade com
regulamentacoes relevantes;

e Supervisdo da infraestrutura de TI da organizagdo, incluindo servidores, redes,
sistemas de armazenamento, dispositivos de seguranca e outros recursos de hardware e
software. Isso envolve garantir que os sistemas estejam operacionais, atualizados e
seguros;

e Avaliacdo de solugdes de tecnologia da informacdo para atender as necessidades da
organizacdo. Isso inclui a andlise de custo-beneficio, revisdo de propostas de
fornecedores, negociacdo de contratos e coordenacdo de implementacdes;

¢ Identificacdo e mitigacdo de riscos de seguranca de TI, como ataques cibernéticos,
vazamento de dados e interrupcdes de servico. Isso envolve a implementacdo de
controles de seguranga, treinamento de funciondrios e resposta a incidentes de
seguranga;

¢ Colaboracdo com lideres de negocios e outras partes interessadas para entender suas
necessidades de TT e garantir que os sistemas de informacdo suporte efetivamente as
operacOes organizacionais;
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¢ Identificacdo das necessidades de treinamento da equipe de TI e fornecimento de
oportunidades de desenvolvimento profissional para melhorar as habilidades e
conhecimentos da equipe;

¢ Avaliacdo do desempenho da equipe de TI e dos sistemas de informagdo para
identificar areas de melhoria e implementar medidas corretivas conforme necessario.

2.2.2 ATIVIDADES DE TECNICO EM TECNOLOGIA DA INFORMACAO

e Prestar suporte técnico aos funcionarios do hospital para resolver problemas de
hardware, software e rede, tanto presencialmente quanto remotamente. Isso inclui
diagnostico e resolucdo de problemas em computadores, impressoras, scanners,
sistemas de comunicacao etc.;

¢ Realizar manutencao preventiva em equipamentos de TI, como atualizacdo de
sistemas operacionais, aplicacdio de patches de seguranca, limpeza fisica de
computadores e substituicdo de componentes defeituosos;

¢ Auxiliar na implantacado e configuracao de novos sistemas de informacdo e aplicativos
clinicos, como sistemas de registros eletronicos de saude (EHR), sistemas de imagem
médica (PACS), sistemas de laboratorio, etc;

¢ Implementar e manter medidas de seguranca de TI para proteger os dados do paciente
e garantir conformidade com regulamentacdes de privacidade. Isso inclui configuragao
de firewalls, antivirus, controle de acesso e monitoramento de logs de seguranca;

e Configurar e gerenciar solucdes de backup para garantir a integridade dos dados do
paciente e a disponibilidade continua dos sistemas criticos em caso de falha ou
desastre;

e Manter um inventario atualizado de todos os ativos de TI do hospital, incluindo
computadores, servidores, dispositivos mdveis, software e licencas, e garantir que os
registros estejam em conformidade com as politicas de gerenciamento de ativos;

e Fornecer treinamento e orientacdo aos funciondrios do hospital sobre o uso adequado
de sistemas de TI, praticas de seguranca cibernética e conformidade com as politicas e
procedimentos de TI;

e Responder prontamente a emergéncias de TI, como falhas de sistema, ataques
cibernéticos, interrupcdes de rede ou qualquer outro incidente que possa afetar a
prestacao de cuidados aos pacientes;
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Trabalhar em estreita colaboracdo com equipes clinicas, administrativas e de
seguranca para entender suas necessidades de TI e garantir que os sistemas de
informacdo atendam aos requisitos operacionais e regulamentares;

Pesquisar, avaliar e recomendar novas tecnologias e solucdes de TI que possam
melhorar a eficiéncia, seguranca e qualidade dos cuidados prestados pelo hospital.

2.2.3 ATIVIDADES DE GERENCIA DE TECNOLOGIA DA INFORMACAO

Geréncia de projetos da equipe de tecnologia da informacao;

Alinhamento estratégico entre as tecnologias disponiveis e os objetivos da direcdo
do hospital;

Utilizacdo de ferramentas de monitoramento remoto para acompanhar o desempenho
de sistemas, redes e aplicativos, identificando problemas potenciais antes que
impactem os usuarios finais;

Manutencdo de um inventario de ativos de TI remotos, incluindo computadores,
dispositivos moveis, software e licengas, utilizando ferramentas de gerenciamento de
ativos baseadas na nuvem;

Gerencia de projetos de TI a distancia, incluindo o planejamento, execucdo e
acompanhamento de projetos de desenvolvimento de software, implantacdo de
infraestrutura, migracdes de dados, entre outros;

Utilizacdo de ferramentas de comunicacdo remota, como e-mail, videoconferéncia,
mensagens instantaneas e plataformas de colaboracdo online, para manter a
comunicacdo eficaz com a equipe de TI e outros stakeholders;

Fornecimento de treinamento presencial para usuarios sobre o uso adequado de
sistemas e ferramentas de TI, boas praticas de seguranca cibernética e outras
habilidades relacionadas a tecnologia;

Realizacdo de auditorias de seguranca presenciais para identificar vulnerabilidades
fisicas e medidas de seguranca inadequadas nas instalagdes de TI da organizacao;

Gerenciar atividades com fornecedores de servicos de TI presencialmente, como
provedores de internet, empresas de manutencao de hardware, e outros fornecedores
de tecnologia.

2.2.4 ATIVIDADES DE SUPORTE N2

Disponibilidade 24 horas por dia 7 dias por semana;
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¢ Identificacdo e solucdo de problemas complexos em sistemas de TI, redes e
aplicativos;

¢ Resposta imediata a incidentes criticos de seguranca, interrup¢oes de servico
ou falhas de sistemas;

¢ Configuracgdo, otimizagcdo e manutencao de infraestrutura de rede complexa,
incluindo roteadores, switches, firewalls e balanceadores de carga;

¢ Planejamento e execucdao de implementagOes e atualizagOes de sistemas operacionais,
aplicativos e software de seguranca, garantindo minima interrupcdo para os usuarios
finais;

¢ Implementacao de sistemas de monitoramento proativo para detectar e resolver
problemas antes que afetem os usudrios finais;

e Coordenacao e implementacdo de mudancas complexas em ambientes de TI,
garantindo que os impactos sejam avaliados e gerenciados adequadamente;

e Assisténcia especializada para aplicativos de software especificos utilizados no
contexto do hospital, como sistemas de gestdo hospitalar, PACS (Picture Archiving
and Communication System), e sistemas de informacoes laboratoriais;

¢ Implementacdo e manutencdo de politicas de seguranca da informacdo rigorosas,
incluindo protecdo contra ameacas cibernéticas, gerenciamento de acesso e
conformidade com regulamentagoes relevantes;

¢ Recuperacdo de Desastres e Continuidade de Negdcios: Desenvolvimento e teste de
planos de recuperacao de desastres para garantir a disponibilidade continua de
sistemas criticos em caso de falhas ou desastres;

¢ Fornecimento de treinamento especializado para usudrios finais e equipe de suporte
interno, juntamente com a documentacdo completa de processos e procedimentos de
suporte;

¢ Definicdo e implementacdo de regras de firewall para controlar o trafego de entrada e
saida com base em enderecos IP, portas e protocolos;

¢ Acompanhamento continuo do trafego de rede para identificar padroes, anomalias ou
atividades suspeitas que possam indicar uma violagdo de seguranga;

¢ Administracdo de listas de permissoes e negacOes para controlar o acesso a recursos
especificos da rede;
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Aplicacdo regular de patches e atualizagdes de seguranca para garantir que o firewall
esteja protegido contra vulnerabilidades conhecidas;

Estabelecimento e configuracdao de conexdes VPN para permitir comunicacdes seguras
entre redes remotas ou usuarios remotos;

Realizagdo de auditorias periddicas de seguranca para avaliar a eficacia das politicas
de firewall e identificar areas de melhoria;

Diagnostico e resolucao de problemas relacionados ao firewall, incluindo bloqueios de
trafego indevidos, falhas de conexdo e outras questdes de seguranca;

Desenvolvimento e implementacdo de politicas de seguranca abrangentes, alinhadas
com os requisitos de conformidade e as melhores praticas do setor;

Coleta e analise de logs de firewall para monitorar atividades de rede, detectar
possiveis ameacas e facilitar investigacoes de seguranca;

Oferecimento de treinamento e conscientizacdo em seguranca cibernética para
funcionarios, ajudando a garantir o uso adequado do firewall e a protecdo dos recursos
de rede;

Criacdo e configuracdo de novas maquinas virtuais para suportar diferentes cargas de
trabalho e aplicativos;

Implantacdo e gerenciamento de contéineres utilizando tecnologias como LXC (Linux
Containers) ou Docker, para fornecer ambientes isolados e eficientes para aplicativos;

Acompanhamento do uso de CPU, memodria, armazenamento e largura de banda das
VMs e contéineres para garantir um desempenho adequado e detectar possiveis
gargalos;

Implementacdo de politicas de backup automatizadas para proteger os dados das VMs
e contéineres, juntamente com procedimentos de restauracdo em caso de falha ou
perda de dados;

Configuracdo e gerenciamento de armazenamento de dados, incluindo armazenamento
local, armazenamento em rede (NFS, CIFS) e armazenamento em bloco (iSCSI, FC);

Configuracdo de clusters Proxmox para alta disponibilidade, garantindo que as VMs e
contéineres continuem funcionando mesmo em caso de falha de hardware ou software;

Soares Solucées Tecnologicas LTDA
Rua HM8 Qd. 11 Lt. 38 Casa 02 — Goiania GO — CEP: 74.573-394 Resd. Hugo de Morais



Y/

Aplicacdo de patches de seguranca e atualizagGes de software para manter o Proxmox
e seus componentes atualizados e protegidos contra vulnerabilidades conhecidas;

Integracdo do Proxmox com sistemas de monitoramento de terceiros para obter
insights detalhados sobre o desempenho e a integridade do ambiente virtualizado;

Implementacdo de scripts e ferramentas de automacao para simplificar tarefas
repetitivas, como provisionamento de VMs, configuracao de redes e gerenciamento de
backups;

Realizacdo de auditorias periédicas de seguranca e conformidade para garantir que o
ambiente Proxmox atenda aos padrdes e regulamentacOes de seguranga relevantes;

Instalacdo inicial do Windows Server em hardware fisico ou virtual, incluindo
configuracdao de parametros basicos como nome do servidor, configuracdes de rede e
ativacao de licencas;

Criacdo, modificacdo e exclusdo de contas de usuario e grupos locais ou integrados ao
dominio, juntamente com a atribuicdo de permissoes e politicas de seguranca;

Configuracdo de politicas de grupo para padronizar configuracGes de seguranca,
permissoes, configuracoes de desktop e outras configuracdes para usudrios e
computadores em um ambiente de dominio;

Implantacdo e configuracdo de servicos de rede como DHCP (Dynamic Host
Configuration Protocol), DNS (Domain Name System), Active Directory, File
Services, Print Services, entre outros;

Monitoramento do desempenho do servidor, diagnéstico de problemas de hardware ou
software, e aplicacdo de corregoes e atualizacdes de seguranga;

Configuracdo e manutencdo de volumes de armazenamento, discos rigidos, RAID
(Redundant Array of Independent Disks) e sistemas de arquivos para garantir a
disponibilidade e integridade dos dados;

Implementacao de politicas de backup automatizadas para proteger dados importantes
e garantir a capacidade de recuperacao em caso de falha de hardware, corrupgdo de
dados ou desastres;

Implementacdo e manutencdo de medidas de seguranca, incluindo configuracdo de
firewalls, politicas de senha, controle de acesso, criptografia e auditorias de seguranca;

Configuracdo e gerenciamento de servicos de terminal para fornecer acesso remoto a
aplicativos e desktops, garantindo seguranca e desempenho adequados;
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Realizacdo de auditorias periddicas para garantir a conformidade com politicas
internas, regulamentagGes governamentais e padrdes de seguranca da industria;

Desenvolvimento de plano de implantacdo de rede que leve em consideracdo a
cobertura necessaria, capacidade, seguranca e compatibilidade com dispositivos
existentes;

Instalacdo fisica dos pontos de acesso Wi-Fi em locais estratégicos para garantir uma
cobertura eficaz em toda a area desejada;

Definicao e configuracdo de multiplos SSIDs para segregacao de trafego, oferecendo
diferentes niveis de acesso e seguranca para diferentes grupos de usudrios;

Implementacdo de protocolos de seguranca Wi-Fi, como WPA2-PSK (Wi-Fi Protected
Access 2 - Pre-Shared Key) ou WPAS3, para proteger a rede contra acesso nao
autorizado;

Configuracdo de métodos de autenticagdo, como WPA2-Enterprise ou WPA3-
Enterprise, para autenticar usuarios através de um servidor de autenticacdo
centralizado, como RADIUS (Remote Authentication Dial-In User Service);

Configuracdo de servidores DHCP (Dynamic Host Configuration Protocol) para
atribuir enderecos IP de forma dinamica aos dispositivos conectados a rede sem fio;

Monitoramento continuo do desempenho da rede sem fio, incluindo laténcia, largura
de banda, interferéncia e niveis de sinal, para garantir uma experiéncia de usudrio
otimizada;

Implementacdo de politicas de QoS (Quality of Service) para priorizar determinados
tipos de trafego de rede, como voz sobre IP (VoIP) ou streaming de video, garantindo
uma qualidade de servico consistente;

Aplicacdo regular de atualizacdes de firmware e patches de seguranca nos pontos de
acesso e controladores de rede sem fio para garantir a estabilidade e seguranca da
infraestrutura;

Realizagdo de auditorias periddicas de seguranca para identificar e corrigir potenciais
vulnerabilidades na configuracdo da rede sem fio;

Desenvolvimento de uma arquitetura de rede que atenda as necessidades da
organizacdo, considerando fatores como tamanho, localizacdo geografica, requisitos
de largura de banda e seguranga;
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Instalacao fisica e configuracdao de dispositivos de rede, como switches, roteadores,
firewalls, pontos de acesso sem fio (APs) e servidores de rede;

Atribuicdao de enderecos IP estaticos ou dinamicos aos dispositivos de rede,
configuracdao de servidores DHCP (Dynamic Host Configuration Protocol) e
implementacao de politicas de gerenciamento de enderecos IP;

Divisdao da rede em sub-redes l6gicas ou VLANs (Virtual LANs) para melhorar o
desempenho, seguranca e eficiéncia do trafego de rede;

Implementacdo e configuracdo de servicos de rede essenciais, como DNS (Domain
Name System), DHCP, NAT (Network Address Translation), VPN (Virtual Private
Network) e servidor de arquivos;

Configuracdo de politicas de acesso para controlar quem pode acessar recursos de
rede, implementacdo de firewalls para proteger contra ameacas externas e internas, e
configuracao de sistemas de deteccdo e prevencao de intrusoes (IDS/IPS);

Monitoramento continuo do trafego de rede, uso de largura de banda, laténcia e outros
indicadores de desempenho para identificar problemas e otimizar a rede;

Inventario e monitoramento de dispositivos de rede, incluindo switches, roteadores,
firewalls, APs, servidores e dispositivos de rede de terceiros;

Implementacdo de politicas de backup regulares para configurar os dispositivos de
rede e os arquivos de configuracdo dos dispositivos, garantindo a rapida recuperacao
em caso de falha ou erro de configuragao;

Realizacdo de auditorias regulares de seguranca e conformidade para garantir que a
rede esteja em conformidade com politicas internas, regulamentacdes governamentais
e padroes do setor;

Avaliacdo das necessidades da organizacdo e identificacdo dos servicos e cargas de
trabalho adequados para migrar para a nuvem;

Pesquisa e selecdo de um provedor de servigos em nuvem que atenda aos requisitos de
negocios da organizacdo, levando em consideracdo fatores como custo, desempenho,
seguranca e conformidade;

Configuracao e provisionamento de recursos de computacdo, armazenamento, rede e
outros servicos necessarios na plataforma de nuvem escolhida;

Migracao ou implantacdo de aplicativos na infraestrutura de nuvem, garantindo
compatibilidade, desempenho e seguranca adequados;
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¢ Implementacdo de politicas de seguranca para proteger os dados e aplicativos na
nuvem, incluindo configuracao de firewalls, controles de acesso, criptografia e
monitoramento de ameagas;

e Integracao dos servicos em nuvem com sistemas e aplicativos existentes na
infraestrutura local, garantindo interoperabilidade e continuidade operacional;

e Configuracdo de servicos de gerenciamento de identidade e acesso (IAM) para
controlar e monitorar o acesso aos recursos na nuvem, incluindo autenticacdo
multifatorial e controle de acesso baseado em funcao;

¢ Implementacdo de ferramentas de monitoramento para acompanhar o desempenho dos
servicos em nuvem, identificar gargalos e otimizar a utilizacdo de recursos;

e Configuracdo de politicas de backup e recuperacdo de dados para proteger contra
perda de dados e garantir a disponibilidade continua dos servigcos em nuvem;

e Treinamento de funcionarios para garantir que eles estejam familiarizados com os
servicos em nuvem, suas funcionalidades e melhores praticas de uso.

2.2.5 FUNCOES DA FERRAMENTA DE GERENCIAMENTO / MONITORAMENTO
DE RECURSOS DE TI

e Gerenciamento centralizado via portal com todas as ferramentas disponiveis
centralizadas (gerenciamento remoto, antivirus, gerador de scripts, acesso remoto,
monitoramento de hardware);

¢ Monitoramento continuo do desempenho do sistema, incluindo CPU, memoria, disco,
rede e outros recursos, permitindo a deteccao precoce de problemas de desempenho;

e Geracao de alertas e notificacoes em tempo real para eventos criticos, como falhas de
sistema, problemas de seguranga, indisponibilidade de servico e outros eventos
importantes;

e Automatizacdo do processo de aplicacao de patches de seguranca e atualizacdes de
software em dispositivos monitorados, ajudando a garantir que os sistemas estejam
sempre atualizados e protegidos;

e Capacidade de acessar dispositivos remotamente para solucdao de problemas,
configuracao de sistemas, instalacao de software e outras tarefas de manutencao sem a
necessidade de intervencao fisica no dispositivo;
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Manutencdao de um inventdrio completo de ativos de TI, incluindo detalhes como
hardware, software instalado, configuracoes do sistema e histérico de manutencao;

Implementacdo de recursos de seguranga, como criptografia de dados, autenticacdo de
dois fatores, controle de acesso baseado em funcdo e auditorias de seguranca para
proteger os dados do cliente e garantir a conformidade com regulamentacdes;
Geracao de relatérios detalhados sobre o desempenho do sistema, utilizacdo de
recursos, histérico de alertas, conformidade de seguranca e outros aspectos
importantes da infraestrutura de TI;
Integracdo com outras ferramentas e sistemas de gerenciamento de TI, como sistemas
de ticketing, ferramentas de monitoramento de rede e sistemas de gerenciamento de
servicos de TI (ITSM), para facilitar processos e fluxos de trabalho;
Automatizacdo de rotinas de manutencao e administracdo de TI, permitindo que
tarefas repetitivas sejam executadas de forma programada e eficiente, reduzindo a
carga de trabalho manual;
Oferecer visao geral das métricas de desempenho e satide do sistema;
Apresentar graficos e widgets personalizaveis para monitoramento em tempo real;
Listar e categorizar alertas e notificacoes criticas;
Permitir a rapida identificacao e resolucao de problemas de infraestrutura;
Exibir o status das atualizagdes de software e patches aplicados nos dispositivos
monitorados;
Facilitar o gerenciamento proativo das atualizacdes de seguranca e corre¢des de bugs;

Apresentar lista detalhada de todos os ativos de TI monitorados;

Permitir a organizacdo e filtragem por tipo de dispositivo, status e outras métricas
relevantes;

Fornecer uma visao geral das medidas de seguranca implementadas e do status de
conformidade;

Destacar possiveis vulnerabilidades e dreas de melhoria na seguranca da infraestrutura
de TT;

Incluir detalhes como fabricante, modelo, especificagdes técnicas e nimero de série;
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e Listar todos os programas de software instalados nos dispositivos monitorados;

. Manter registro completo de todos os dispositivos de hardware monitorados;

e Fornecer informacdes sobre versdes, licencas, datas de instalacdo e atualizacGes
disponiveis;

¢ Bloqueio de acesso a sites maliciosos, phishing, contetido inapropriado ou ndo
relacionado ao trabalho para proteger os usudrios contra ameagas e garantir a
conformidade com as politicas da empresa;

e Verificagdo de arquivos baixados e sites visitados em busca de malware, virus,
ransomware e outras ameacas cibernéticas, prevenindo infeccdes e ataques de
malware;

¢ Deteccdo e bloqueio de ameacas avangadas, incluindo ataques de dia zero, botnets,
ataques de phishing sofisticados e outros tipos de ameacas cibernéticas;

e Monitoramento e controle do uso de aplicativos e protocolos de rede, evitando
atividades maliciosas e vazamento de dados;

¢ Bloqueio de acesso a URLs maliciosos ou suspeitos com base em listas de URLs
conhecidas de fontes confiaveis ou comportamento suspeito;

¢ Inspecdo de trafego criptografado para identificar e bloquear ameagas ocultas em
conexdes HTTPS, protegendo contra-ataques de malware que usam criptografia para
evadir a detecgao.

2.2.6 FUNCIONALIDADE DA FERRAMENTA DE BACKUP REMOTO

¢ Permite fazer backup de dados de dispositivos locais, como computadores Windows,
servidores Windows, servidores Linux e VMs Vmware/Hyper-V diretamente para um
NAS Synology;

e Oferece suporte para fazer backup de dados de aplicativos especificos, como
Microsoft Exchange, Microsoft SQL Server, Microsoft Office 365, G Suite e
SharePoint;

e Fornece suporte para fazer backup de madquinas virtuais VMware e Hyper- V,
permitindo a protecao de VMs hospedadas em ambientes virtuais;

¢ Permite restaurar arquivos individuais, pastas, e-mails, bancos de dados e outros itens
de backup sem a necessidade de restaurar todo o backup;
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Realiza verificacdes regulares de integridade nos backups para garantir que os dados
estejam protegidos e ndo tenham sido corrompidos;

Permite configurar agendamentos flexiveis para executar backups automaticos em
horarios especificos, garantindo que os dados estejam sempre protegidos e atualizados;

Permite configurar politicas de retencdo de dados para controlar por quanto tempo os
backups sdo mantidos, ajudando a cumprir requisitos de conformidade e economizar
espaco de armazenamento;

Oferece recursos de monitoramento em tempo real e geracdo de relatérios para
acompanhar o status dos backups, identificar problemas e garantir que os backups
estejam sendo executados conforme o esperado.

3. LINK DE ACESSO A INTERNET VIA SATELITE

A Contratacdo de Servicos de tecnologia para a Implementacdo, Operacdo e Manutencao de
01 (um) Link de acesso a internet para a BACKUP, 100Mbps compartilhado, com
disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana, a partir de
sua contratacdo até o término do contrato, mediante implantacdo do link a ser instalado no
local a ser indicado na Policlinica de Formosa.

Link de Internet Satélite velocidade de 100Mbps (Mega bits por segundo).

Caracteristicas Minimas

Garantia de conexao 24 horas por dia e 7 dias por semana;

Velocidade de link de conexao a internet de no minimo 100Mbps;

Suporte Técnico para o Link, devera ser prestado com prazo maximo de 04 horas para
solucdo de problemas, ap6s a abertura do chamado técnico;

Servicos de Suporte e Manutencao

Em caso de indisponibilidade dos links causada por defeitos nos materiais,
rompimento, defeitos em fusdes ou outros problemas de natureza fisica, os links
afetados deverdo ser restabelecidos em, no maximo, 4 (quatro) horas;

Durante e vigéncia do contrato, devera ser disponibilizado um nimero de telefone que
possibilite um atendimento de 24 (vinte e quatro) horas/dia, 7 (sete) dias por semana,
para eventuais chamados técnicos. Este niimero atuard como central de atendimento
das ocorréncias do servico; as ligacdes para ele efetuadas.

Soares Solucées Tecnologicas LTDA
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e A abertura dos chamados técnicos podera ser efetuada por toda a Equipe de TI

(Tecnologia e Informacéo) e o seu fechamento ficara condicionado ao aceite daquele
departamento.

Goidnia, 07 de outubro de 2024.

[om0pe S i

Leonardo Soares da Silva
Soares Solugdes Tecnoldgicas LTDA
42.804.612/0001-87
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